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1 Referenzszenario Blackout

Fir diesen Leitfaden wird als Basisszenario ein Gberregionaler Strom-, Infrastruktur- sowie Versorgungsausfall (,Black-
out”)! herangezogen. Wir verstehen darunter einen plétzlichen, iiberregionalen, zumindest mehrere Staaten oder gro-
Rere Staatsgebiete umfassenden und langer andauernden Strom-, Infrastruktur- und Versorgungsausfall. Eine Hilfe von
anderer Seite ist kaum zu erwarten, da alle im Umfeld selbst betroffen sind und kaum freie Ressourcen zur Verfiigung
stehen werden. In Randbereichen ist eine begrenzte Hilfe moglich. Die genaue Ausdehnung, Dauer etc. ist im Vorfeld
kaum eingrenzbar, da es sich um ein nicht vorhersehbares Ereignis handelt, das von verschiedenen Rahmenbedingungen
zum Zeitpunkt X abhangt. Damit unterscheidet sich dieses Ereignis wesentlich von gewoéhnlichen Stromausfallen, auch
wenn diese in vielen Medien gerne als Blackout bezeichnet werden.

Mit dem Strom fallen auch zeitnah alle bekannten und im Alltag genutzten Transport- und Kommunikationsmittel aus,
sodass nur noch die Selbstorganisation auf lokaler Ebene mit vorbereiteten Prozessen und Ressourcen funktionieren wird.
Damit verbunden ist ein weitgehender Zusammenbruch der Versorgung mit gravierenden Auswirkungen auf die Versor-
gung der Bevolkerung mit lebensnotwendigen Gitern und Dienstleistungen.

Ferner ist davon auszugehen, dass die eigentliche Krise erst nach Wiederherstellung der Stromversorgung beginnt. So-
lange die Telekommunikation und Grundversorgung mit lebensnotwendigen Gltern und Dienstleistungen nicht wieder
einigermafen stabil gewdahrleistet werden kann, ist mit einer Normalisierung nicht zu rechnen.

Daher ist es wichtig, sich sowohl beruflich als auch privat auf ein solches mogliches Ereignis vorzubereiten. Wichtigste
Grundlage dafir ist die Fahigkeit méglichst vieler Menschen (Mitarbeiter), sich mindestens 14 Tage lang selbst versorgen
zu kénnen.

Durch den zeitnahen Ausfall von Handy, Festnetz und Internet wird ein koordiniertes Vorgehen sowohl im Betrieb als
auch im privaten Bereich nur dann gelingen, wenn jetzt entsprechende Vorbereitungen und Absprachen getroffen wer-
den. Auch die Rettungsketten funktionieren nicht mehr.

1.1 Wie erkennt man ein Blackout?
Ein solches Ereignis kann durch vier wesentliche Indikatoren friihzeitig erkannt werden:
e Check der eigenen Stromversorgung (FI-Schalter im Sicherungskasten)
e  Check meiner Umgebung (Licht in der Umgebung, StraRenbeleuchtung)
e Check der Erreichbarkeit anderer Personen (Handy, Festnetz, Internet)

e Check Verkehrsfunk (Radio), ob Tunnel gesperrt werden miissen oder Ampeln groRfldchig ausgefallen sind

WIS

Bisher ist nicht klar geregelt, wie schnell und durch wen die Offentlichkeit in einem solchen Fall informiert wird. Es ist
jedoch davon auszugehen, dass die Information innerhalb weniger Stunden tber den Offentlichen Rundfunk erfolgen
wird.

1 Vgl. https://www.saurugg.net/blackout
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1.2 Phasen eines Blackouts

Ein Blackout weist drei wesentliche Phasen auf: Phasen eines europaweiten Strom-, Infrastruktur- sowie Versorgungsausfalls (,,Blackout”)

Phase 1 Phase 2 Phase 3

Phase 1: Stromausfall & Stillstand Kein Strom Weiterhin Wiederhochfahren der Infrastrukturen und
keine Telekommunikation Wieder} 1l der mit

In Osterreich wird mit einem Stromausfall zwi- Totaley stilstand Iehenswichtigen Giitern und Dienstlet
schen 10 und 48 Stunden gerechnet. Teile der >
regionalen Stromversorgung sollten deutlich
friiher wiederhergestellt werden kénnen. In an- ﬁ:‘::Tf'" "ws‘h;{'ﬁ“ Wassr, Atsasr Heisangen,Sebshile, Witerantout g Versersung
deren Regionen kann es auch ldnger dauern. Stunden Ta'.‘;‘““g*'“'“'“““;‘* Wochen Monate Jahre
Ballungsrdume werden bevorzugt wieder ver-
sorgt.

Uberregional wird es voraussichtlich deutlich ldnger dauern, bis die Stromversorgung tiberall wieder stabil funktioniert.
Dies hangt wesentlich von den tatsachlichen Rahmenbedingungen bei Eintritt des Stromausfalls ab, die sehr unterschied-
lich und schwer vorhersehbar sein kdnnen. Je nach Ausgangslage kann es auch mehrere Tage dauern, bis die Stromver-
sorgung Uberall in Europa wieder funktioniert. Selbst wenn der Stromausfall nicht so groRflachig ist und tiberall innerhalb
eines Tages behoben werden kann, ist bereits mit vielen gravierenden Auswirkungen in anderen Sektoren zu rechnen.

Viele andere Infrastrukturen kdnnen und sollten erst dann wieder in Betrieb genommen werden, wenn die Stromversor-
gung ausreichend stabil und zuverlassig funktioniert. Andernfalls kdnnen Spannungs-, Strom- und Frequenzschwankun-
gen zu weiteren Schaden an Anlagen und Infrastrukturen fihren.

Es ist zu erwarten, dass innerhalb weniger Minuten nach Beginn des grof3flachigen Stromausfalls auch die Telekommuni-
kationsversorgung (Mobilfunk, Festnetz, Internet) weitgehend ausfallen wird. Notrufe und sonstige KoordinationsmaR-
nahmen sind dann nicht mehr Gber diese Kandle moglich. Dieser Ausfall wird wahrscheinlich auch deutlich langer als der
Stromausfall selbst dauern (Phase 2).

Phase 2: weiterhin keine Telekommunikationsversorgung

Die meisten Vorbereitungen konzentrieren sich auf diese Phase 1 des Stromausfalls, was deutlich zu kurz greift. Unter-
schatzt wird die Phase 2, bis nach dem Stromausfall die Telekommunikationsversorgung mit Festnetz, Mobilfunk und
Internet wieder weitgehend stabil funktioniert. Zu erwartende schwerwiegende Hardwareausfalle und Stérungen sowie
massive Uberlastungen beim Wiederanfahren lassen eine Wiederherstellungszeit von mindestens mehreren Tagen er-
warten. Sollte die Wiederherstellung tatsachlich schneller gelingen, wiirde das die weitere Krisenbewaltigung deutlich
beglinstigen.

Ohne Telekommunikationsversorgung funktionieren weder Produktionsanlagen noch Logistikketten, weder die Treib-
stofflogistik noch die Versorgung der Bevolkerung mit lebenswichtigen Gitern und Dienstleistungen wie Lebensmitteln
oder Medikamenten. Auch die Gesundheitsversorgung (Krankenh&user, niedergelassene Arzte, Apotheken, Pflege usw.)
wird nur sehr eingeschrankt oder gar nicht funktionieren. Krankenhauser verfiigen zwar (iber eine Notstromversorgung,
sind aber in der Regel sehr stark von externen Ver- und Entsorgungsleistungen abhangig, sodass eine medizinische Ver-
sorgung rasch nur mehr sehr eingeschrankt méglich sein wird. Besonders kritisch kann sich die Verfligbarkeit von Personal
auswirken. Pflegeeinrichtungen sind in der Regel noch viel schlechter aufgestellt.

Phase 3 - Wiederanlauf

Auch wenn die Telekommunikationsversorgung wieder funktioniert, ist die Krise noch lange nicht iberstanden. Die fol-
gende Phase 3 kann je nach betroffenem Bereich Wochen, Monate und teilweise noch langer dauern. Beispielsweise in
der industrialisierten Landwirtschaft, wo in Europa innerhalb weniger Stunden mit dem Tod von Millionen von Tieren
gerechnet werden muss. Langer anhaltende Versorgungsengpasse sind daher sehr wahrscheinlich, da ein Produktions-
ausfall fir Millionen von Menschen nicht einfach kompensiert werden kann. Hinzu kommen die vielschichtigen, transna-
tionalen Abhéangigkeiten in der Versorgungslogistik. In der hochoptimierten Just-in-Time-Logistik gibt es eine Vielzahl von
Moglichkeiten, wie die gesamte Kette zum Erliegen kommen kann, was auch die Treibstoff- oder Gesundheitsversorgung
betreffen wird.
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Fur die meisten Unternehmen, die nicht in der Grundversorgung (Lebensmittel oder Gesundheit) tatig sind, ist ein Wie-
deranlauf erst dann sinnvoll, wenn zumindest die Grundversorgung mit Lebensmittel und Treibstoff wieder funktioniert
und kommuniziert werden kann. Dies bedeutet, dass die Schliisselkrafte zundchst ihre eigene Infrastruktur auf Schaden
Gberprifen sollten. Sollte es keine geben oder kénnen diese behoben werden, dann kdnnen die Mitarbeiter:innen im
Schneeballsystem angerufen und zum Dienst geholt werden. Zu berlicksichtigen ist auBerdem, dass die Treibstoffversor-
gung und der offentliche Verkehr wieder funktionieren miissen.

Referenzszenario fiir diesen MaBnahmenplan

Fir eine gemeinsame Sicht und Planung wird folgendes Mindest-Referenzszenario (Rahmenbedingungen mit einem Si-
cherheitspuffer) definiert:

e  Bis zu 72 Stunden Stromausfall (inkl. Puffer und Uberlegungen, was wire, wenn etwa die Notstromversorgung —
warum auch immer — ausfallen sollte. Damit kdnnen auch lokale/regionale, langer andauernde Ereignisse besser
bewaltigt werden.

e Bis zu einer Woche andauernder Ausfall der Telekommunikationsversorgung (inkl. Puffer und mégliche regional
langer andauernde Ausfalle durch Schaden oder Stérungen, beispielsweise bei Zahlungs- oder Logistiksystemen,
aber auch interne Gebaudeleittechnik oder IT-Probleme etc.)

e Zumindest 14 Tage Versorgungsunterbrechungen/massive Engpisse (bis wieder eine ausreichende Grundnot-
versorgung anlaufen wird kénnen)

Entscheidend ist, dass eine Betrachtung Uiber die unmittelbare Stromausfallszeit hinaus zwingend erforderlich ist, da da-
mit weit umfangreichere Planungen notwendig werden (Personalressourcen, Priorisierung und Rationierung von Ressour-
ceneinsatzen etc.).
Dariiber hinaus ist zu beachten, dass der Stromausfall in einigen Regionen Deutschlands durchaus ldnger als 72 Stunden
andauern kann. Ein GrofRteil der Notstromversorgung in den Kritischen Infrastrukturen (KRITIS) und auch in den Tele-
kommunikationsnetzen reicht jedoch in der Regel nur fiir 48 bis 72 Stunden. Bei einem Ausfall der Kerninfrastrukturen
(Backbone) drohen jedoch erhebliche Hardwareschdaden und Stérungen, die den Wiederanlauf (Phase 2 und 3) massiv
beeintrachtigen wiirden. Daher kann dieses Notfallkommunikationskonzept auch fiir die Zeit nach einem Stromausfall
relevant sein!

Gesellschaft fiir Krisenvorsorge Seite 6/49
Unterreit 23/5, A-5751 Maishofen

ZVR: 1702112241 | IBAN: AT27 3505 3000 4211 8125
www.gfkv.org kontakt@gfkv.org



= M [ Gesellschaft fiir

KRISENVORSORGE

» Information  Vorsorge » Sicherheit

Krise, Katastrophe, Kommunikationsausfall

Das Festnetztelefon bleibt stumm, Gber das Handy kann keine Verbindung aufgebaut werden. Jemand benétigt dringend
Hilfe, den Rettungsdienst, vielleicht sogar den Notarzt. Welche Méglichkeiten gibt es, Hilfe rufen zu kénnen, wenn die
gewohnten Kommunikationsmittel nicht zur Verfiigung stehen?

Bei Ausfall der 6ffentlichen Telekommunikationsnetze DSL/VDSL, LTE und 5G, aus welchem Grund auch immer, kon-
nen alternative Kommunikationsmittel niitzlich und notwendig sein. Mit dem vorliegenden Dokument wird ein Uber-
blick Giber ad-hoc-Netze gegeben, die von Biirgern initiativ oder durch Gemeinden, Stadte und Kreise institutionell
und planvoll betrieben werden kdénnen. Die dargestellten Verfahren sind marktiiblich, aber nur teilweise bekannt,
einige werden als ungeeignet eingeschatzt. In der Zusammenfassung werden die betrachteten Verfahren tabella-
risch dargestellt.

Nicht nur Notrufverbindungen zu 112 und 110 werden nicht mehr verfiigbar sein, wenn die 6ffentlichen Telekommuni-
kationsnetze ausfallen. Datenilibertragungen sind betroffen und wirken sich an der Ladenkasse, dem Geldautomaten und
an der Tankstelle aus, die Aufzdhlung lieRe sich fortsetzen. Facebook, X/Twitter und andere wiirden ausfallen!

Welche Ursachen kdnnten zu einem Ausfall der Telekommunikationsnetze filhren? Neben temporaren Betriebssto-
rungen von geringer Bedeutung sind Probleme der Strom- und Ersatzstromversorgung, GroRstérungen zentraler
Internetstrukturen z. B. Cyberangriffe durch Hacker, Unwetter, Blackout zu betrachten und solche Ursachen, die
vielleicht unbekannt sind (siehe auch Bundesnetzagentur, Resilienz-Strategie, August 2022) ? . Festnetzverbindun-
gen Giber DSL/VDSL werden sofort oder sehr zeitnah ausfallen, Notrufverbindungen kdnnen nicht mehr hergestellt
werden. Aufgrund der hohen Verbreitung von Smartphones lassen sich einige Auswirkungen mit Mobilfunk (LTE,
5G) zeitlich begrenzt tberbriicken. Betroffen werden die von der Stromversorgung abhadngigen Bestandteile der
Netze, also Router im Haus, Netzverteiler auf den StraRen, Betriebsstellen (Vermittlungsstellen), Internetknoten,
Hosts und Clouds, Mobilfunkstationen, Mobilfunkvermittlungen und dahinterliegende Datenbanksysteme.

Ein Kommunikationsausfall ware auch eine zwangslaufige Folge eines Blackouts. Allgemein wird ein Blackout in Fach-
kreisen als , das” Worst-Case-Szenario im Katastrophenschutz betrachtet. Mag die Wahrscheinlichkeit eines Black-
outs gering sein (dartiber wird in Fachkreisen kontrovers diskutiert), waren die Folgen fir die Birger dramatisch (das
ist die herrschende Meinung in Fachkreisen). Es macht deshalb Sinn, Blackout als Worstcase zu unterlegen, weil
damit alle erlebten und vorstellbaren Krisen, alle Gefahren, abgedeckt waren.

e Der Begriff ,,Gebietskdrperschaft” wird anstelle einer Differenzierung von Orts-/Gemeinden, Stddten und Krei-
sen allgemein fiir zusténdige Verwaltungsstrukturen verwendet.

e  Der Begriff ,dringende Hilfeersuchen” wird im Biirgernotfunk anstelle von Notruf verwendet.

o Alle Verweise auf Links wurden zuletzt am 24.02.2024 abgerufen.

2 https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen Institutionen/Strategiepapier Resili-

enz.pdf?

blob=publicationFile&v=1
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2.1 Biirgernotfunk
In einigen Gebietskorperschaften gibt es Initiativen als ,,Blrgernotfunk”. Was ist darunter zu verstehen? Welche Méglich-
keiten gibt es?
Burger, Biirgerinitiativen und Verantwortliche der Gebietskdrperschaften und Behorden werden hier gleichermalRen
adressiert. Gesellschaftlicher Diskurs ist erwiinscht und sollte I6sungsorientiert betrieben werden, ohne in Wenn und
Aber stecken zu bleiben oder Fehler und Bedenken finden zu wollen, die jegliches Handeln verunméglichen. Probleme
sind hingegen nur dazu da, um geldst zu werden.
Verbesserungen im Bevolkerungsschutz funktionieren nur dann, wenn Biirger, Wirtschaft, Hilfsorganisationen und Be-
horden erfahrungsbasiert und zielorientiert zusammenwirken. Biirgernotfunk ist nicht mehr ganz neu und kann ausgefal-
lene Telekommunikation begrenzt ersetzen. Man nutzt alles, was unter veranderten Bedingungen noch funktioniert.

Dariiber gilt es rechtzeitig und das heilSt vor der Krise nachzudenken. Das erfordert Mut, bei allen Beteiligten.

Basisfahigkeit des Zivilschutzes ist die Fihigkeit der Bevolkerung,
sich selbst zu schiitzen und sich gegenseitig zu helfen.
(Fuchs, Ursula, Bevélkerungsschutz 2/2020, Editorial).

Was nicht vorbereitet ist, kann nicht wirken.

2.2 Telekommunikation und Hilfe im Alltag durch Rettungsdienst, Feuerwehr und Polizei

In Alltagssituationen vertraut die Bevolkerung 24/7 auf die Verfugbarkeit von Telekommunikationsverbindungen, darin
enthalten die Moglichkeit, bei Bedarf Hilfeersuchen an die zustdndigen Sicherheitsbehorden Polizei, Feuerwehr und Ret-
tungsdienst Gbermitteln und die Notrufnummern 112 und 110 zuverlassig nutzen zu konnen. Der Betrieb der Notrufab-
fragestellen liegt in Deutschland in der Verantwortung der Lander.

Abbildung 2-1 Normalzustand 24/7, Kommunikationsnetze und Stromversorgungen arbeiten storungsfrei.
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In Folge der Uberflutungen 2021 an Ahr, Erft und weiteren westeuropiischen Regionen sind als Folgeereignis groRe Schi-
den an Telekommunikationsnetzen entstanden, die iber mehrere Tage zu komplettem Ausfall oder zu bedeutenden
Funktionsbeeintrachtigungen gefiihrt haben. Telekommunikationsnetze sind nicht so sicher und hochverfiigbar, wie all-
gemein angenommen. Die heutige Netzstruktur ist nicht kompliziert, sondern komplex 3 (im Sinn von: umfassend, allsei-
tig, vielfaltig miteinander verflochten, zusammengesetzt). Systeme sind digitalisiert, die analoge und digitale Telekommu-
nikation der 90er Jahre ist weitestgehend durch Internet-gestiitzte Verbindungen (IP) ersetzt. Das hat Auswirkungen auf
die Ubermittlung von Notrufen . Sprache wird in Daten umgewandelt, im Netz transportiert und auf der Empfingerseite
wieder in Sprache decodiert. Betriebsstorungen im nunmehr digitalen Netz (Next Generation Network NGN), mechani-
sche Beschadigungen an Netzkomponenten, Ausfall der Stromversorgung, moglicher Ausfall auch der Notstromversor-
gung und mogliche Hackerangriffe auf die Betriebssysteme sind beispielhaft als Ursache zu nennen. Im Risiko stehen die
offentlichen Fernmeldenetze (Festnetz, Internet, Mobilfunk) und nicht 6ffentliche Netze (Betriebsfunknetze der Versor-
gungs- und Verkehrsbetriebe), das gilt auch fir den Digitalfunk der Sicherheitsbehorden (Digitalfunk BOS).

Abbildung 2-2 Kommunikationsausfall der verbindenden Netze fiir mehrere Stunden, vielleicht Tage.
Ohne Netz (auch) kein Notruf.

Welche Moglichkeiten gibt es, dringende Hilfeersuchen auch dann zu Gbermitteln, wenn Telekommunikationsnetze aus-
gefallen sind? Unabhé&ngig von den beschriebenen funktechnischen Verfahren und deren Nutzung im Alltag wird hier nur
die Anwendung im Krisen- und Katastrophenfall betrachtet.

Alternativen Notfunkverfahren erfordern rechtzeitige Vorbereitung bei Stadten und Gemeinden sowie die Einbindung
von freiwillig Helfenden aus der Bevolkerung. Es werden Moglichkeiten aufgezeigt, wie in einer Krisensituation mit mehr
oder weniger einfachen oder auch aufwendigen Lésungen Notkommunikation funktionieren kann.

In einer Krisenlage wird ein gesteigerter Bedarf fiir die Erreichbarkeit von Feuerwehr und Rettungsdiensten bestehen, da
es erfahrungsgemal zu einer Haufung von Folgeereignissen kommen wird. Es gibt Erfahrungswerte, die von einem

3 https://www.dwds.de/wb/komplex
4 siehe dazu auch Thomas Leitert in Crisis Prevention, Ausgabe 4/2021

Gesellschaft fiir Krisenvorsorge Seite 9/49
Unterreit 23/5, A-5751 Maishofen

ZVR: 1702112241 | IBAN: AT27 3505 3000 4211 8125
www.gfkv.org P kontakt@gfkv.org


https://www.dwds.de/wb/komplex

= M [ Gesellschaft fiir

KRISENVORSORGE

» Information  Vorsorge » Sicherheit

Mehrfachen jener Einsatze ausgehen, die eine Intervention erforderlich machen. Verbindungen zu den Notrufnummern
112 und 110 sind bei Kommunikationsausfall nicht méglich. Die Meldung an eine zustandige Stelle fiihrt zu zeitlichem
Verzug, Interventionen werden verzogert. Das hat unmittelbare Auswirkungen auf den Erfolg von zeitkritischen Einsatzen.

2.3 GrofBschadenslagen und Kommunikation in der Krise

GrofRschadenslagen und Katastrophen stellen besondere Anforderungen an die Kommunikationsfahigkeiten von Blirgern
und staatliche, primar lokale Behérden und weitere Beteiligte. Seit mehreren Jahren ist eine erhohte Fallzahl von nicht
nur ortlich relevanten Krisenereignissen festzustellen. Ausgedehnte Vegetationsbrdnde, Dirre, Starkregenereignisse,
Hochwasser, Uberflutungen, Sabotage und Cyberangriffe sind beispielhaft zu nennen. Die Krisenbewiéltigung erfolgt an-
hand von Erfahrungen, die in dhnlichen Lagen gewonnen wurden. Aus jedem Alltagseinsatz werden Lehren gezogen und
in konkrete Verbesserungen Uberfiihrt. In GrofRschadens- und Katastrophensituationen ist das, vorsichtig ausgedriickt,
nicht immer der Fall. Schlieflich gibt es weiterhin jedes Jahr Vegetationsbrande auf munitionsverseuchtem ehemaligen
Militdrgelande. Fachgremien der Behorden und Hilfsorganisationen und die Katastrophenforschung ringen (oft zu lange)
um die ,Best Practice”, oft geht die Umsetzung in praktisches Handeln zumindest teilweise verloren oder es bleibt so, wie
es ist.

Die Bewaltigung von Krisen und Katastrophen erfordert das Zusammenwirken aller gesellschaftlich Beteiligten: Biirger,
Staat, Hilfsorganisationen und Wirtschaft. Auf staatlicher Seite sind primar die unteren Katastrophenschutzbehdrden ge-
fordert. Staatlicherseits wird die Bedeutung der lokalen Hilfskradfte betont, insbesondere wegen der ausgepragt vorhan-
denen Ortskenntnisse. Die Krise beginnt immer vor Ort. Deshalb ist Notfunk ein Thema, dass vor Ort behandelt werden
muss. Zunehmend werden hybride Lagen zu bewaltigen sein und es ist an der Zeit, Krisen und die ihr nachfolgenden
Katastrophen wirksamer als bisher zu verhindern. Die Fokussierung auf die aus der Erfahrung bekannten Risiken und
Lagen ist zu ersetzen durch einen 360 Grad Blick, sodass auch die unwahrscheinlichen, nicht denkbaren und unliebsamen
Ereignisse bedacht und in VorsorgemaRnahmen einbezogen werden.

,,Die” Katastrophe gibt es nicht.

Kiinftige Katastrophen kennen wir nicht.

Zur Bewaltigung von Krisen und Katastrophen kommt der Sicherstellung von Kommunikation eine ganz besondere Rolle
zu. Aus der Erfahrung der Jahre 2021 bis 2023 ist bekannt, dass Notrufe 112 und 110 bereits in Alltagssituationen vo-
ribergehend ausfallen kénnen. Betroffen ist meist das sogenannte ,Festnetz”. Das Telefonnetz ist in Deutschland fast
vollstandig digitalisiert, eine Telefonnummer ist, vereinfacht erklart, eine IP-Adresse im Internet. Das digitale Netz basiert
auf aktiven Komponenten, die auch im Haus und am StraBenrand der Wohnquartiere positioniert sind.

Betrifft ein ortlich begrenzter Stromausfall die Elektronik dieser Netzkomponenten im sogenannten Multifunktionsge-
haduse (MFG), auch Digital Subscriber Line Access Multiplexer (DSLAM) genannt, werden angeschlossene Wohneinheiten
mit ihren Netzkomponenten (z. B. Router) nicht mehr telefonieren oder das Internet nutzen kénnen. Im Multifunktions-
gehause befinden sich aktive Baugruppen, die eine Verbindung von Glasfaserkabel auf Kupferkabel (, die letzte Meile”)
und damit den Zugang zu den einzelnen Gebduden schaffen. MFG stehen im Abstand von einigen hundert Metern im
Stadtbild, sie bendtigen jeweils einen Anschluss an die 6rtliche Stromversorgung. Bei Stromausfall werden die aktiven
MFG-Baugruppen nur noch kurze Zeit mit Strom aus einem eingebauten Akku versorgt (ca. 20 bis 40 Minuten). Vom MFG
fihren Glasfaserkabel zur Betriebsstelle (alter Begriff Vermittlungsstelle). Die Betriebsstelle ist von der Stromversorgung
des lokalen Stromnetzbetreibers abhangig. Fallt der lokale Strom aus, kann die Betriebsstelle moglicherweise durch vor-
handene Notstrombatterien und/oder ein Notstromaggregat gestiitzt werden und den eigenen Betrieb aufrechterhalten,
wahrend die angeschlossenen MFG und die dahinter befindlichen Router Uber das Glasfaserkabel nicht mit Strom versorgt
werden.
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Je nach Schadensursache ist nicht nur ein Wohnquartier betroffen, es
koénnte auch ein Ortsteil oder eine Stadt sein. Auf die letzte Einzelheit
eines Szenarios kommt es gar nicht an, interessant ist vielmehr die zeitkri-
tische Einschatzung, ob 100, 1.000, 10.000 oder mehr Haushalte betrof-
fen sein werden und wie lange die Storung andauern wird.

Bild: SLind, http://www.geteilt.de/download/galerie/0349.jpg

Die Netzkomponenten der Mobilfunknetze LTE und 5G verfligen nur teilweise liber Notstromversorgungen, die mehr als
4 Stunden den Betrieb aufrechterhalten kénnen. Die digitalen Funknetze (TETRA) der Behorden mit Sicherheitsaufgaben
(BOS) verfuigen ebenfalls nur teilweise Giber Notstromversorgungen. Zwar wurde das Problem unzureichender Notstrom-
versorgung im Mobil- und Digitalfunk inzwischen (von 2006 bis 2021!) erkannt, umfassende Abhilfe wird aber einige wei-
tere Jahre dauern. Im Gegensatz zu anderen staatlichen Projekten ist hier nicht etwa kaputtgespart worden, sondern ein
System wurde bereits im Aufwuchs nicht ausfallsicher ausgestattet. Man hat etwas unterlassen, von dem man hatte wis-
sen missen, dass es notwendig ist.

2.4 Initiativen in Stadten und Gemeinden

Die Birger missen wissen, wie sie in einer Krisensituation und ausgefallenen Telekommunikationsnetzen moglichst
schnell und einfach ein Hilfeersuchen durchfiihren kénnen.

Gibt es Anlaufpunkte in der Gemeinde? Wie schnell kénnen diese in Betriebsbereitschaft versetzt werden? Wie kurz ist
ein Weg vom Wohnquartier bis zur ndachsten Feuerwache oder zum nachsten Hilfspunkt, wie lange dauert der Weg dort-
hin (FuBmarsch, Fahrrad, Pkw)? Wie viel Zeit geht verloren, bis ein Hilfeersuchen bei der zustandigen Stelle ankommt und
dort bearbeitet werden kann? Ist der Zeitverlust akzeptabel?

Bedenkt man diese Fragen, kommt man panikfrei zu der Einsicht: Manchmal geht es im Rettungsdienst und sicherlich im
Feuerwehrdienst um Minuten. Wertvolle Zeit, die entscheidend sein kann fiir den Erfolg des Einsatzes.

Bereits hier zeichnet sich die Notwendigkeit ab, dass die Bevolkerung vorab informiert ist, wie man sich in einer Krisensi-
tuation zweckmaéRig verhalt, sich selbst und andere schiitzen und sich notigenfalls zielgerichtet helfen kann.

Der Ausfall von Telekommunikationsnetzen wird Gberwiegend im Zusammenhang mit einem Stromausfall (sog. Blackout)
gesehen. ,Blackout” ist aber nur eine von weiteren moglichen Ursachen. Als ,,Blackout” bezeichnet man einen unvorher-
gesehenen und grofflachigen Ausfall der Stromversorgung fiir unbestimmte Zeit, also einen unkontrollierten Zusammen-
bruch des Stromnetzes. Dieser wird mehrere Tage, Wochen oder auch langer anhalten und erhebliche Konsequenzen fir
das offentliche und private Leben verursachen.

»Blackout” ist vom ,,Brownout” und lokaler Betriebsstorung abzugrenzen. Betriebsstorungen sind oft nach wenigen Mi-
nuten oder Stunden (z. B. Leitungsschaden durch Erdarbeiten) behoben. ,,Brownout” bezeichnet eine zeitlich und ortlich
begrenzte Stromabschaltung aus Griinden der Netzstabilitdt. Mindestens einige Komponenten der Telekommunikation
werden bei Betriebsstérungen im Stromnetz oder bei ,Brownout” sofort ausfallen, z. B. Router. Hilfeersuchen sind danach
tber das Festnetz nicht mehr moglich, wohl aber Gber die Mobilfunknetze (abhédngig von der Durchhaltefahigkeit der
dortigen Notstromversorgung). AuBerdem ist ein geladener Akku im Handy erforderlich. Das Szenario Betriebsstérung
und ,,.Brownout” sollte unter glinstigen Rahmenbedingungen fir die Bevélkerung und die Hilfsorganisationen beherrsch-
bar bleiben. Demgegeniiber sind die Auswirkungen eines ,,Blackout” vorhersehbar dramatisch, weil das 6ffentliche Leben
fiir Tage und Wochen auf den Kopf gestellt wiirde.

Die krisenbedingte Unerreichbarkeit von Notrufdiensten kann durch eine in der Gemeinde implementierte alternative
Erreichbarkeit dieser Dienste kompensiert werden.

Das ist ein Muss — egal, ob oder wann dafiir ein Anlass besteht.
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Es gibt derzeit keine ausfallsichere Erreichbarkeit der Notrufnummern in den 6ffentlichen Telekommunikationsnetzen.
Daraus folgt, dass Entscheidungen zur Verwendung von Notfunk bereits vor einer Krise/Katastrophe zu treffen sind. Ig-
noriert man den Bedarf und ladsst die Situation auf sich zukommen, wird es zwangsldufig zu panischen, unkooperativen
und chaotischen Ereignissen kommen.

Ungebundene Spontanhelfer in Stadten und Gemeinden

Die Bereitschaft von freiwilligen, ungebundenen Helfenden war 2021 in den flutbetroffenen Regionen tUberwiltigend.
Sicherlich kénnen in den Gemeinden freiwillige Helferinnen und Helfer fir bestimmte Aufgaben gewonnen und (nieder-
schwellig) qualifiziert werden, um z. B. im Bereich Biirgernotfunk mitzuarbeiten. Spontane Helfer kdnnen die qualifizier-
ten Helferinnen und Helfer in diesem Aufgabenteilbereich entlasten, sodass diese mit ihren Qualifikationen dort einge-
setzt werden, wo ihre Hilfe unabweisbar notwendig ist.

Burgernotfunk ist ein Trigger, um die Bevolkerung im Themenbereich personliche Notfallvorsorge anzusprechen, weil
einige Blirger bereits liber nitzliche Funkgerate verflgen. Im ersten Schritt geht es um die Vermittlung der Information
,Du hast etwas Nutzliches und kannst Dir und anderen im Notfall Hilfe rufen”.

Nachfolgend wird gezeigt, dass es mehrere Realisierungsmoglichkeiten gibt, die auf Blirgerseite nur geringe oder gar keine
Kosten verursachen. So waren auch diejenigen, die sich beteiligen mochten und erst jetzt fiir wenig Geld z. B. ein Funk-
gerat anschaffen, nicht von der aktiven Beteiligung ausgeschlossen. In jedem Fall braucht es Motivation zum Mitmachen.

Kat-Leuchttiirme und Notkommunikation

In einigen Stadten, Gemeinden und teilweise auch Kreisen werden/wurden

Burgerinformationen mit Hinweisen und Verhaltensempfehlungen fir Kri-

A senfall ausgegeben. Dort finden sich Informationen zur Krisenvorsorge (z. B.

\|.|/ Kaﬂ_euch”‘ﬁrme Bevorratung mit Lebensmitteln), Verhaltensempfehlungen und meist auch

wmm Bevislkerungsnaher Katastrophenschutz ein Hinweis auf lokale Anlaufstellen. Daftir gibt es bundesweit sicherlich mehr

als zehn verschiedene Bezeichnungen, man kénnte meinen, taglich wiirden

es mehr. Die Benennungen lauten z. B. Kat-Leuchtturm, Selbsthilfe-Basen,

Notfallinformationspunkt, Notfallmeldestelle, Notfalltreffpunkt, Notfallan-

laufstelle, Lichtinsel, Warmeinsel und viele andere mehr. Die Ausgestaltung ist unterschiedlich und bezeichnet ein Ge-

baude mit auffalliger Beleuchtung (daher Leuchtturm), mit einer autarken Stromversorgung und weiteren krisennitzli-

chen Eigenschaften. Sie dienen z. B. zur Verbreitung von offiziellen Informationen an die Biirger, zum Aufwarmen, zum

Laden von Handys und zur Soforthilfe im Rahmen der Ersten Hilfe. Je nach Gebietskorperschaft sind die logistischen Vor-

gaben, organisatorischen Regelungen und Leistungen unterschiedlich. Das Innenministerium des Landes Baden-Wiirt-

temberg hat 2022 eine Rahmenempfehlung fiir Planung und Betrieb von Notfalltreffpunkten herausgegeben °. Kat-

Leuchttiirme kdénnen an lokal bekannte Standorte gebunden werden, z. B. Rath&duser, Schulen, Birgerhduser, Versamm-
lungsstatten und Feuerwehrhduser.

Quelle: Die Verwendung des Logos , KatLeuchttiirme” erfolgt in Anlehnung an das Férderprogramm ,,Forschung fiir die
zivile Sicherheit”, geférdert durch das Bundesministerium fiir Bildung und Forschung mit dem Férderkennzeichen
13N12419 — 13N1225 aus dem Jahr 2015. Weitere Informationen zu diesem Projekt enthdlt der Abschlussbericht, z. B.
veréffentlicht von der Berliner Feuerwehr °.

Ob es sinnvoll ist, ein Rathaus oder Feuerwehrhaus als Anlaufpunkt fiir die Birger zu definieren, bedarf sorgfaltiger Ab-
wagung. In einer Krisensituation wird dort ohnehin eine hohe Aktivitat erforderlich sein, zusatzlicher Zulauf durch indivi-
duell beratungs- und hilfebediirftige Bilirger ware eine weitere Belastung der ohnehin besonders geforderten Mitarbeiter.
Wird ein Rathaus oder Feuerwehrstandort benannt, muss die Weiterleitung von Hilfeersuchen an eine zustandige Stelle
(Einsatzleitung, Stab) sichergestellt sein, z. B. durch eine Funkverbindung. Im Normalfall wird eine Funkverbindung

5 https://www.Ifs-bw.de/fileadmin/LFS-BW/themen/kats/gemeinde/dokumente/Notfalltreffpunkte.pdf

6 https://www.berliner-feuerwehr.de/fileadmin/bfw/dokumente/Forschung/Katschutz-Leuchttuerme/KatL-Broschuere web usb.pdf

Gesellschaft fiir Krisenvorsorge Seite 12/49
Unterreit 23/5, A-5751 Maishofen

ZVR: 1702112241 | IBAN: AT27 3505 3000 4211 8125
www.gfkv.org kontakt@gfkv.org


https://www.lfs-bw.de/fileadmin/LFS-BW/themen/kats/gemeinde/dokumente/Notfalltreffpunkte.pdf
https://www.berliner-feuerwehr.de/fileadmin/bfw/dokumente/Forschung/Katschutz-Leuchttuerme/KatL-Broschuere_web_usb.pdf

2.7

- M ] Gesellschaft fiir
KRISENVORSORGE

» Information * Vorsorge » Sicherheit

zwischen Rathaus, Feuerwehrhaus, Einsatzleitung und anderen Objekten bestehen. So kdnnen am Kat-Leuchtturm ein-
treffende Hilfeersuchen der Biirger im Notfall weitergeleitet werden.

Anderen offentlichen Gebauden kann bei der Auswabhl als Kat-Leuchtturm der Vorzug gegeben werden, um eine raumli-
che Entkoppelung z. B. von Feuerwehrdienstgebduden zu erreichen. Schulen, Versammlungshallen und dhnliche Objekte
stellen eine gute Alternative dar. Auch dort muss im Rahmen der Ausweisung als Kat-Leuchtturm fiir eine dauerhaft zu-
verlassige Stromversorgung und weitere den angebotenen Leistungen entsprechende Ausstattung vorgehalten werden.
In diesen Objekten werden vorzugsweise zwei Stationen eingerichtet: Eine erste fiir Informationen und Unterstiitzung
der Biirger und eine zweite fur unmittelbare Hilfe in Notlagen (Feuer, Unfall, Erkrankung, Erste Hilfe usw.). Folglich muss
es moglich sein, von einem Kat-Leuchtturm funkgestitzt Hilfeersuchen an eine zustdndige Stelle (Einsatzleitung, Stab) zu
libermitteln, damit beispielsweise ein Rettungswagen angefordert werden kann.

Fir diese Funktion am Kat-Leuchtturm kdnnen ungebundene Helfer aus der Birgerschaft qualifiziert werden. Auf die
Einbindung und Zusammenarbeit mit Funkamateuren sollte Wert gelegt werden, weil sie nicht nur im Funkbetrieb, son-
dern auch bei technischen Problemen mit den Funkgeraten unterstiitzen kénnen. Unmittelbare Erste-Hilfe-Leistungen
werden am Kat-Leuchtturm durch qualifiziertes Sanitatspersonal der Hilfsorganisationen erbracht.

Kommunikationsausfall und Biirgernotfunk

Burgernotfunk ermoglicht erhebliche zeitliche und taktische Vorteile bei der Weitergabe von Hilfeersuchen, wenn Tele-
kommunikationsnetze ausgefallen sind. In einigen Gemeinden wurde mit dem Aufbau von Notfunk begonnen. Es haben
sich mehrere Initiativen entwickelt, so auch geférdert durch den Kreis Soest, Dezernat Katastrophenschutz.

In den einzelnen Wohnquartieren, Nachbarschaften und in der Flache einer Gemeinde kénnen funkgestitzt verschiedene
Realisierungsmoglichkeiten im Biirgernotfunk dafiir sorgen, dass bestimmte Stellen in der Gemeinde (Rathaus, Feuer-
wehrhaus, Kat-Leuchtturm, Schule, Gemeinschaftshaus) erreichbar sind und dringende Hilfeersuchen nach dort libermit-
telt und von dort weitergeleitet werden kénnen.

Abbildung 2-3

Gesellschaft fiir Krisenvorsorge Seite 13/49
Unterreit 23/5, A-5751 Maishofen

ZVR: 1702112241 | IBAN: AT27 3505 3000 4211 8125
www.gfkv.org P kontakt@gfkv.org



2.8

= M [ Gesellschaft fiir

KRISENVORSORGE

» Information  Vorsorge » Sicherheit

Der Biirgernotfunk kann die nichtpolizeiliche Gefahrenabwehr durch eine dezidierte, auf den Notfall bezogene Aufgabe
unterstutzen, mehr aber auch nicht. Die jeweilige Kommune legt die Grenzen des Engagements nach Notwendigkeit und
Ermessen fest. Biirgernotfunk tragt dazu bei, wertvolle Zeit bei der Ubermittlung von Hilfeersuchen einzusparen. Ein Bei-
spiel zur Veranschaulichung: Bei Nachbar A brennt es, Nachbar C kann funkgestiitzt das Hilfeersuchen bis zur zustandigen
Stelle (Einsatzleitung, Stab) Gbermitteln. Alternativ misste A zu FuR, per Fahrrad oder Kfz einen Kat-Leuchtturm aufsu-
chen, um den Notfall dort zu melden. Ein Zeitbedarf von mindestens 10 Minuten kann eingespart werden. Fiir den Erfolg
des Einsatzes kann das entscheidend sein.

Bei der Ubermittlung eines dringenden Hilfeersuchens per Notfunk ist natiirlich auch eine Riickmeldung notwendig, damit
der Hilfesuchende weifl3, dass sein Anliegen bei der zustandigen Stelle angekommen ist.

Im Birgernotfunk Mitwirkende sollten im Krisenfall friihzeigt aktiviert werden, damit die Einsatz- bzw. Funkbereitschaft
hergestellt werden kann. Das genaue Vorgehen wird ortlich festlegt. Spontanhelfer oder auch qualifizierte Spontanhelfer
sind so zu instruieren, dass sie sich auf die reine Aufnahme und Weitergabe einer Nachricht zu beschranken haben. Sie
sollen keine Anweisungen geben, wie in bestimmten Notsituationen zu verfahren ist. Das ist nicht ihre Rolle im Notfunk,
dafir sind sie im Regelfall nicht qualifiziert ausgebildet und sie schiitzen sich vor moglicher Haftung.

Zusammenarbeit mit lizenzierten Funkamateuren

Funkamateure konnen wichtige Beitrage zur Notkommunikation leisten. Sie sind technisch sehr qualifiziert und kénnen
zudem bei vielen elektrotechnischen und funktechnischen Problemen behilflich sein, die Gber den hier betrachteten Biir-
gernotfunk erheblich hinausgehen.

Der Amateurfunkdienst ist ein international anerkannter Funkdienst, der von lizenzierten Funkamateuren auf der ganzen
Welt betrieben wird. Funkamateure nutzen Funktechnologie, um drahtlose Kommunikation herzustellen und experimen-
tieren mit verschiedenen Funkbetriebsarten, Frequenzen und Antennen.

Der Amateurfunkdienst hat verschiedene Zwecke und Ziele, darunter:

e Kommunikation: Funkamateure verwenden ihre Kenntnisse und Fahigkeiten, um Informationen, Nachrichten
und GriRe untereinander tGber groRe Entfernungen auszutauschen

e Notfunk: Ein wichtiger Aspekt des Amateurfunks ist der Notfunk. Nach den Bestimmungen der Internationa-
len Fernmeldeunion (ITU) wird dieses Tatigkeitsfeld als "Notfunk im Amateurfunkdienst" bezeichnet und ist
als Funkdienst anerkannt, so wie es fiir Seefunk, Radio- und Fernsehfunk gilt.

Notfunk im Amateurfunkdienst kann Kommunikationsbricken schaffen:

e Unabhangigkeit: Amateurfunkbetreiber sind zum Teil in der Lage, autonom zu arbeiten und benétigen keine
externen Infrastrukturen wie Telefonleitungen oder Stromnetze, um zu kommunizieren. Sie verwenden z. B.
tragbare Ausriistung, die von Batterien oder Generatoren gespeist werden kann.

e Zusammenarbeit mit Behorden: In vielen Landern arbeiten Funkamateure eng mit Notfallbehérden zusam-
men, um ihre Kommunikationsfahigkeiten im Katastrophenfall einzusetzen. Sie kénnen Informationen Gber
Verletzte, Evakuierungen, Schaden und Ressourcenbedarf Gbertragen.

e Notfallfrequenzen: Auf bestimmten Frequenzen, die fir Notfalle reserviert sind, kénnen Funkamateure in
Notfallen Informationen austauschen und Hilfe koordinieren. Diese Frequenzen sind international festgelegt.

e Ausbildung: Funkamateure nehmen an Ubungen und Simulationen teil

e Funkamateure dirfen in Not- und Katastrophenfallen auch mit Nicht-Amateurfunkstellen z. B. im Seefunk
und im sogenannten Jedermannfunk kommunizieren 7.

Notfunk im Amateurfunkdienst spielt eine wichtige Rolle Notsituationen. Funkamateure diirfen normalerweise nur
untereinander kommunizieren, eine Ausnahme gilt jedoch fiir Not- und Katastrophenfille (Amateurfunkgesetz AfuG
1997,§ 5 Abs. 5).

7 https://www.darc.de/der-club/referate/notfunk/notfunk/nationaler-notfunk/szenarien-und-aufgaben/
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Hinweis: Das Amateurfunkgesetz i. d. F. von 1997 wurde iiberarbeitet, ab 2024 gilt eine Fassung von 2023. Die Ande-
rungen sind derzeit nur in einem Artikelgesetz lesbar.

Im vorliegenden Dokument geht es ausschliefSlich um Biirgernotfunk. Funkamateure kénnen jedoch wesentlich mehr
im Notfunkdienst leisten, als es hier dargestellt werden kann z. B. Kurzwellenfunk, und Bild- und Dateniibertragung
liber grofse/sehr grofie Entfernungen). Weitere Informationen sind bei den értlichen Verbdnden zu erhalten.

Funkamateure benétigen in Deutschland eine Lizenz der Bundesnetzagentur, die in verschiedenen Lizenzklassen
(und damit verbundenen Berechtigungen) erteilt wird. Technische, betriebliche und rechtliche Kenntnisse miissen
nachgewiesen werden. Der Lizenzierung geht eine Priifung voraus, nach deren erfolgreichem Bestehen ein perso-
nengebundenes, international giiltiges Rufzeichen zugeteilt wird (z. B. DG4UP).

In Deutschland gibt es drei Lizenzklassen A, E und kiinftig auch N. Die neu geschaffene Lizenz N soll die Lizenzprii-
fung vereinfachen und einen raschen Einstieg in den Funkbetrieb und damit auch in den Notfunk erméglichen. Die
Inhaber der Lizenz N sind im Notfunk gleichermafden verpflichtet und berechtigt, wie es auch fiir die Klassen A und
E gilt. Inhaber der Lizenz N diirfen nur in drei Frequenzbereichen senden (KW, VHF, UHF).

Im Jahr 2021 waren in Deutschland 61.453 Amateurfunklizenzen erteilt. Die Amateurfunkstellen werden jahrlich
mit Namens- und Ortsangaben der Berechtigten von der Bundesnetzagentur veroffentlicht 8. Aus dieser Liste 1asst
sich durch Textsuche die Anzahl der Amateurfunkstellen in einer Gebietskdrperschaft ndherungsweise ermitteln.
Zudem sind die ortsansissigen Amateurfunkverbinde kompetente Ansprechpartner (z. B. DARC, VFDB, in Oster-
reich der OVSV). Mit Zuteilung der Lizenzgruppe N wird die Zahl der Amateurfunkstellen zunehmen.

3  Funktechnische Anwendungen

Eine Vielzahl funktechnischer Lésungen fiir die Ubermittlung von Hilfeersuchen in Krisenlagen steht fiir den Einsatz im
Burgernotfunk zur Verfligung. Fur die Auswahl eines Notfunkkonzeptes kommt es auf regionale Bedingungen der Ge-
meinde an (Flache, Geografie, Anzahl der zu betreuenden Standorte, z. B. Rathaus, Biirgerzentrum, Kat-Leuchttirme,
Treffpunkte ...).

Die Durchhaltefadhigkeit der nachfolgend beschriebenen funktechnischen Systeme ist ein entscheidendes Merkmal und
erfordert eine sichere Stromversorgung lber Stunden und Tage. Daflir miissen Ersatzbatterien, Akkus, Powerbanks be-
reitstehen, sowie Zugang zu Lademaglichkeiten mit Notstrom, Solarmodulen, Brennstoffzellen usw.

Bei einigen Funksystemen kommt Relaisbetrieb in Betracht, dabei knnen hohe Gebdude oder Hohenlagen in der Land-
schaft genutzt werden. Funktechnisch bringt ein hoher Antennenstandort mehr Reichweite als eine hohere Sendeleistung
(die auch gréReren Strombedarf zur Folge hat).

Die Funkreichweite eines fiir die Erprobung ausgesuchten Funksystems muss vor Ort von Punkt zu Punkt geprift werden,
um die Eignung flr den definierten Zweck zu beweisen. Hier empfiehlt sich die Zusammenarbeit mit lizenzierten Funk-
amateuren (z. B. Mitglieder vom Deutschen Amateur Radio Club). Die Ortsverbdnde werden aufgeschlossen und hilfsbe-
reit im Rahmen ihrer Moglichkeiten Notfunkinitiativen unterstiitzen.

3.1 Zusammenarbeit von Behoérden, Hilfsorganisationen und ungebundenen Helfern

Die Zustandigkeiten der Gebietskdrperschaften in Alltagssituationen sind in den jeweiligen Landesgesetzen der Bundes-
linder beschrieben. Eine Ubersicht ,Katastrophenschutz in den Bundesldndern — Struktur und Organisation haben die
Wissenschaftlichen Dienste des Deutschen Bundestages mit Sachstand 15.08.2022 unter dem Aktenzeichen WD 3-3000-
112/22 verdffentlicht °. Die Landesgesetze verwenden unterschiedliche Begriffe fiir ,Katastrophe, so auch Sonderlage,
GrolRschadensereignis, GrolReinsatzlage oder auflergewdhnliches Ereignis. Primar liegt die Zustandigkeit fur Katastro-
phenlagen bei den unteren Katastrophenschutzbehdérden, im Regelfall sind das die Landratsamter, Kreisverwaltungen
und die Blirgermeisteramter der kreisfreien Stadte. Hoéhere Katastrophenschutzbehérden sind die Regierungsprasidien,
oberste Katastrophenschutzbehorden sind die Innenministerien. Die Regelungen in den Landern weisen Unterschiede,

8 https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen Institutionen/Frequenzen/Amateur-
funk/Rufzeichenliste/rufzeichenliste afu.html

9 https://www.bundestag.de/resource/blob/916926/a4a75c¢813172c7ccdca7290c4c97dc82/WD-3-112-22-pdf-data.pdf
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insbesondere bei den Zustandigkeiten auf (z. B. bei den Stadtstaaten). Einzelheiten finden sich im genannten WD-Doku-
ment und den einschldgigen Landesgesetzen.

Im Katastrophenfall werden die bekannten Hilfsorganisationen alarmiert und eingesetzt. In Deutschland sind ca.
1.700.000 Helferinnen und Helfer qualifiziert ausgebildet und engagieren sich iberwiegend ehrenamtlich im Katastro-
phenschutz. Zur Erhaltung dieser Person-Power sind alle Akteure stindig um Nachwuchswerbung bemiiht. Gegeniber
friiheren Jahrzehnten ist die Ausbildung fiir Helfer spezialisierter und zeitintensiver geworden. Die qualifizierten Helfer
der Hilfsorganisationen werden dort eingesetzt, wo ihre Qualifikation unersetzlich ist.

Die untere Katastrophenschutzbehorde verflgt im Katastrophenfall iber alle zugeordneten Organisationen und Krafte,
notigenfalls konnen Helfer aus Nachbargemeinden hinzugezogen werden. In Sonderlagen, die z. B. vergleichbar einem
»Blackout®, eine sehr groRe rdaumliche Ausdehnung haben, hat die Hinzualarmierung weiterer Krafte von aulen wenig
Erfolg und ware sinnlos, weil auch dort die Krafte durch die gleiche Lage gebunden sind. Weiterhin ist zu bedenken, dass
Mitarbeiter des Katastrophenschutzes und der unterstellten Organisationen selbst betroffen sein kdnnten und gehindert
sind, ihren Dienst aufzunehmen.

Zu den Aufgaben der Katastrophenschutzbehérden gehért auch die Versorgung der im Zustdndigkeitsbereich identifizier-
ten kritischen Infrastrukturen (KRITIS) 1°im Zeitfenster > 72 Stunden. Aktuelle KRITIS-Informationen (z. B. Rechtslage,
technische und sozio6konomische Infrastrukturen u.v.a.m.) stellt das Bundesamt fiir Bevélkerungsschutz und Katastro-
phenbhilfe zur Verfiigung ! . Diese Aufgabenstellung wird viel qualifiziertes Personal binden. Spontanhelfer werden dann
besonders wertvoll sein, ebenso ein vorbereiteter Notfunk.

3.2 Biirger und qualifizierte Helfer finden und schulen

Die Flutkatastrophe in NRW und RLP 2021 hat gezeigt, dass sehr schnell sehr viele ungebundene Spontanhelfer vor Ort
waren. Man kann nicht wissen, welches Ereignis zu einer kiinftigen Krisen-, Sonder- oder Katastrophenlage fiihren wird.
Die Verantwortung der Gebietskorperschaften, respektive der unteren Katastrophenschutzbehorde, beginnt sehr frih im
zeitlichen Verlauf eines Ereignisses. Sehr zeitnah sind erste MaBnahmen zu treffen, andere werden spatestens nach eini-
gen Stunden und ganz besonders nach 72 Stunden (KRITIS) erforderlich. Kritisch ist ein Ausfall der Stromversorgung (egal
aus welchem Grund), weil in kurzer Zeit die Telekommunikation ausfallen wird. Die qualifizierte Einschatzung des Ereig-
nisses Stromausfall ist von entscheidender Bedeutung fiir die von der Katastrophenschutzbehoérde zeitgerecht einzulei-
tenden MalRnahmen. Hilfeersuchen in Notlagen nehmen darauf keine Riicksicht, ohne Kommunikation wird qualifizierte
Hilfeleistung verzégert und kommt erst verspatet zur Wirkung.

Bei unklarer Einschatzung der Schadenslage durch den Stromnetzbetreiber sollte vorsorglich sofort ein vorhandener
Alarmplan Notkommunikation aktiviert werden, weil ungenutzt verstrichene Zeit nicht wieder aufgeholt werden kann.
Bei glinstigen Bedingungen kann zeitnah ein vorbereitetes Netz fir Notkommunikation betriebsbereit gemacht werden.
Dafiir miissen die Biirger friihzeitig beteiligt werden und sie sollen wissen, wie man diese Kommunikation nutzt.

In den hier dargestellten funktechnischen Losungen kommt es entscheidend darauf an, die Biirger vorbereitend einzube-
ziehen, denn sie sind die Nutzer des Netzes. Die Gebietskorperschaft stellt dafiir Informationen in den Medien zur Verfi-
gung (Internet, Social Media, Blrgerinformationen als Print u. v. a. m.). Im Rahmen von klnftigen Veranstaltungen (Tag
des Bevolkerungsschutzes, Tag der offenen Tir, Feuerwehrfest usw.) kann die Information anschaulicher gemacht wer-
den. Zur anschaulichen Darstellung kénnen sicherlich die Funkamateure beitragen.

Es muss das Ziel sein, Biirger fur die aktive Beteiligung zu gewinnen. Die Beteiligung bezieht sich auf die Bedienung von
Smartphone-Apps im einfachsten Fall oder auf die Nutzung von bereits im Haushalt vorhandenen oder fiir kleines Geld
zu beschaffenden Funkgeraten. Sinnvoll ist in jedem Fall eine theoretisch-praktische Einweisung, die kompakt sein sollte
und mit einem Hand-out zum Nachlesen abgerundet wird.

Was nicht vorbereitet ist, kann nicht wirken.

10 https://de.wikipedia.org/wiki/Kritische Infrastrukturen
1 https://www.bsi.bund.de/dok/kritis-kompakt
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Burger sind Helfer, sie engagieren sich fiir die Gemeinschaft z. B. in ihrem Wohngebiet. Sie befinden sich in der Rolle der
Spontanhelfer oder sogar der qualifizierten Spontanhelfer. Ein geordnetes, zielorientiertes Engagement ist wertvoller als
eine improvisierte Aktion ohne Struktur. Helfer sind wichtig, sie kénnen bestimmte, einfache Aufgaben tibernehmen und
die Profis der BOS entlasten. Es gilt bei allen Beteiligten dafiir Verstandnis und Aufgeschlossenheit zu wecken.

Umgekehrt moge man sich die Frage stellen und ehrlich beantworten, wie man sich eine Krisenlage nach mehr als 72
Stunden vorstellt.

Aufgabenbeschreibung Biirgernotfunk

Burgernotfunk ist dann erforderlich und sehr nitzlich, wenn, aus welchem Grund auch immer, die Telekommunikations-
netze ausfallen. Im Alarmplan der Gemeinde ist festgelegt, wann und wie ein vorbereitetes Konzept Biirgernotfunk akti-
viert wird. Daflr ist ein zeitlicher Vorlauf zu bedenken, die Aktivierung erfolgt zweckmaRig durch vereinbarte Selbstalar-
mierung der Spontanhelfer bzw. qualifizierten Spontanhelfer (Funkamateure). Dafiir werden Gerate in Betrieb genom-
men und die vorbereiteten Kommunikationskandle beobachtet.

Bei Kommunikationsausfall sollen Hilfeersuchen aus der Bevolkerung an die in der Gemeinde nachstgelegene Meldestelle
durch personliche Vorsprache oder Giber Notfunk an Treffpunkte, Kat-Leuchttliirme oder Feuerwehrhauser gemeldet wer-
den. Uber Funk wird die Meldung von dort an die zustindige Stelle (Einsatzleitung, Stab) weitergegeben, dort bewertet
und ggf. in eine Intervention Gberfiihrt. Das erfordert Weg und Zeit,

Bei Biirgern eingerichtete Notfunkstellen missen einheitlich gekennzeichnet werden. Unter ,einheitlich” wird eine bun-
deseinheitliche Kennzeichnung und Festlegung der Aufstellung im StralRenbild verstanden, damit eine Unterscheidung
von Werbeplakaten und dergleichen moglich ist. Das Symbol Kat-Leuchtturm wiirde sich anbieten in Verbindung mit einer
Beschriftung. So kénnen sich die Blrger in jedem Bundesland orientieren und lber ein Symbol mit hohem Wiedererken-
nungswert werden auch Menschen Uber Sprachgrenzen hinweg erreicht. Vielleicht gelingt wenigstens eine Empfehlung
fir eine einheitliche Kennzeichnung.

Ein digitales Meldeverfahren hat erhebliche Vorteile, weil die Daten eines Hilfeersuchens nur einmal eingegeben und
digital weitergereicht werden (z. B. bei Lokik, Absatz 5.1). Bei Anwendung analoger Funkverfahren (z. B. bei CB- und
PMR446) ist ein mehrfaches Ubermitteln der Daten im Sprechfunkverfahren nétig (z. B. Notfunkstelle an Kat-Leuchtturm,
Kat-Leuchtturm an Einsatzleitung, Einsatzleitung an ausfiihrende Hilfsorganisation). In jedem Fall ist initial ein Meldefor-
mular mit den Angaben zum dringenden Hilfeersuchen unerlasslich, damit Rickfragen zum Melder moglich sind.

Kennzeichnung von Hilfsstellen und Helfern

Mehrere Bundeslander haben sehr unterschiedliche Benennungen und Kennzeichnungen eingefiihrt. Sie verweisen auf
offizielle Gebaude, z. B. Feuerwehrhauser, Blrgerzentren, Rathduser u. a. oder auch auf Notfunkstellen, die von Blirgern
betrieben werden. Hier einige wenige Beispiele. Auch daran lasst sich erkennen: Es ist erfreulicherweise etwas in Bewe-
gung gekommen.

(@)

-

(=)

Notfalltreffpunkt

Anlaufstelle
Biirgernotfunk Notfall-

Kann hier Hilfe gerufen erden.

www Kreis-soest de/buergernotfunk I nfo p u n kt (i) Deder Wirncmber

Informationen unter
www.notfalltreffpunkt-bw.de

© Kreis Soest © Rheinisch-Bergischer Kreis © Hochtausnuskreis © Innenministeruim BaWi 2022

Flr die Zusammenarbeit mit BOS- und anderen offiziellen Stellen wird eine Kennzeichnung der im Birgernotfunk Mitwir-
kenden ausdriicklich empfohlen (Ausweis, Weste, Armbinde etc.).
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3.5 Entscheidungskriterien zur Realisierung von Biirgernotfunk

Burgernotfunk kann als Birgerinitiative betrieben werden. Das kann ein miihsamer Weg sein, es sei denn, die Gebiets-
korperschaft unterstiitzt das Vorhaben. Vorreiter einer Funklosung auf der Basis von PMR446-Geraten ist der Kreis Soest.
Dort hat sich erstmals eine Katastrophenschutzbehérde als Promoter fiir Biirgernotfunk prasentiert 2 (wegen einer nach
Hackerangriff seit Oktober 2023 anhaltenden IT-Stérung in 6ffentlichen Verwaltungen in Ostwestfalen-Lippe kann nur ein
Cache-Link als Quelle angegeben werden). In der regionalen Biirgerschaft im Kreis Soest wirkt die Initiative bis heute
nachhaltig, dariiber hinaus ist ein groRes Medieninteresse entstanden und es wurde (iberregional Aufmerksamkeit auf
birgerschaftliche Krisenvorsorge gelenkt. Inzwischen haben mehrere Regionen das PMR-Konzept Glbernommen (z. B. in
Norddeutschland, Hessen, Niedersachsen und am Niederrhein). Es wurde eine Datenbank mit Landkartendarstellung von
fast 800 PMR-Notfunkstellen in Deutschland dokumentiert.

Einfacher zu realisieren ist Smartphone-gestiitzter Notfunk. Er erfordert nicht mehr, als das vorhandene Smartphone zu
benutzen, ggf. erganzt durch eine App. Die Birgerbeteiligung ist technisch einfacher, zudem sind Smartphones weit ver-
breitet.

Die Gebietskorperschaft informiert sich und entscheidet, ob sie Blrgernotfunk unterstiitzen mochte und welches Verfah-
ren vorteilhaft ist. Es steht dann die Auswahl eines moglichen Kommunikationsverfahrens bevor.

Die Auswahlkriterien sind ohne Anspruch auf Vollzdhligkeit:

e der Nutzen von Biirgernotfunk wird erkannt und akzeptiert

e grundsatzliche Bereitschaft zur Zusammenarbeit von Behdrden mit Birgern im Notfunk

e Nutzung gemeindeeigener, bereits bestehender oder erste noch zu schaffender Funknetze?
e Einwohnerzahl

e raumliche Ausdehnung der Gemeinde

e geographische Lage

e Verteilung von Kat-Leuchttlirmen in der Flache

Was fir eine Gemeinde vorteilhaft wirkt, mag fiir die andere Gemeinde unbrauchbar sein.

Notfunk muss nachhaltig realisiert werden, denn niemand weil}, ob und wann er sich zu bewahren hat. Wer vorbereitet
ist, kann und wird sinnvoll handeln. Das trifft gleichermaRen fiir Gebietskorperschaften und ihre Biirger zu. In jedem Fall
sind Beratung, Planung und vor allem Betriebsversuche vor Ort erforderlich, um ein ausgewahltes Verfahren grindlich zu
prifen, bevor die Blirgerschaft beteiligt wird.

Aus Griinden der besseren Ubersicht werden wichtige Eigenschaften der Funksysteme tabellarisch dargestellt und im Text
genauer erldutert. Die Bewertung bezieht sich ausschlieRlich auf die Anwendbarkeit im Notfunk.

Verfligbare und fir Blirgernotfunk taugliche Systeme werden griin markiert, verfigbare und mit Einschrankungen taugli-
che Systeme werden gelb markiert und aktuell nicht verfiigbare Systeme werden grau markiert.

Technische und betriebliche Anforderungen auf der Biirgerseite werden eingeschatzt mit:
gering (einfache Bedienung von elektrischen Gerdten und Apps),

mittel (technisches Geschick, learning-by-doing, Fehler erkennen kénnen) und

hoch (Zusammenschalten von Geraten, IT- und IP-Kenntnisse, Fehler beheben kdnnen)

Fiir taugliche Systeme mogen im Einzelfall geringe Einschrankungen z. B. durch Auflagen der Allgemeinen Genehmigung
gelten. Im Rahmen einer Entscheidungsvorbereitung fir die Systemauswahl sollen die Genehmigungsauflagen gepruift
werden.

12 https://web.archive.org/web/20230308120725/https:/www.kreis-soest.de/sicherheit-ordnung/alle-themen/buergernotfunk
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4 Anwendungen mit allgemein genehmigten Funkanlagen

Hier aufgefiihrten Verfahren dirfen in Deutschland ohne individuelle behérdliche Genehmigung errichtet und betrieben
werden. Die genutzten Frequenzbereiche sind durch die Bundesnetzagentur freigegeben. Die Gerdte sind preisguinstig zu
erwerben, vereinzelt werden sie in Haushalten und Betrieben bereits verfligbar sein.

Auf die fur den jeweiligen Funk maRgebliche und aktuell glltige Genehmigungsverfligung wird nachfolgend verwiesen,
da z. B. regional relevant Einschrankungen an Landes- oder Bundesgrenzen zu beachten sind.

Fiir CB-Funk, PMR446 und UKW-Freenet gibt es eine Initiative unter dem Namen DEUTSCHLAND FUNKT 3. Dort und in
anderen Initiativen werden die Birger aufgerufen, sich mit geeigneten Geraten zu beteiligen und die Funktionsbereit-
schaft der Gerite im Auge zu behalten. Dazu dient auch der monatlich terminierte T-DAY *, zu dem die Biirger aufgerufen
sind, ihre Gerate auf den einschlagigen (inoffiziellen) Notrufkandlen zu testen. Getestet werden CB-Funk, PMR446 und
UKW-Freenet. Im Rahmen des Tests werden die Funkgerate technisch erprobt, Funkstationen sprechen miteinander,
ohne sich vorher zu kennen. Im Rahmen von T-DAY geht es nicht um Funkverkehr im Zusammenhang mit einem Notfall,
sondern um Handhabungssicherheit und lockeres ,,Jeder spricht mit Jedem*.

Aktuell auf dem Markt erscheinen Mobilfunkgerate mit fest verbundenem AntennenanschluR, die sowohl PMR466 Funk-
technik (Abs. 4.2) sowie UKW-Freenet Funktechnik (Abs. 4.4) in einem Geréat vereinen (Marktbezeichnung z. B. ,,duo por-
table”). Mit dieser Innovation wird unter anderen die Anwendung im Notfunk adressiert. Das ist eine interessante Ent-
wicklung.

Funkanlagen missen den jeweiligen nationalen Bestimmungen entsprechen. Fiir alle Funkanlagen gelten die
C Bestimmungen des Funkanlagengesetzes (FUAG) *°. In § 19 FUAG ist festgelegt, dass konforme Funkanlagen

mit dem CE-Kennzeichen deutlich und dauerhaft sichtbar zu versehen sind. Bei Erwerb von Funkanlagen ist
unbedingt auf die CE-Konformitat und die Kennzeichnung zu achten.

4.1 CB-Funk auf Kurzwelle 27 MHz (Allgemeingenehmigung)

Verflugbarkeit/ Kosten p. Einheit Blirgerseitiges Blirgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
EU-weit fiir alle Burger > 80 EUR, keine Ge- gering bis mittel gering bis mittel
zugelassen / gut geeig- | buhren

net

CB-Funk ist ein etabliertes, lizenzfreies Funkhobby, das sich in den letzten Jahren wieder etwas belebt hat. In den 70’er
Jahren entstanden Vereinigungen von Funkern auch mit dem Ziel, bei Unfall und Gefahr aus dem Pkw heraus Hilfe rufen
zu kénnen. Aktuell wird die Zahl der CB-Funker auf mehrere Hunderttausend geschatzt.

CB-Funkanlagen werden auf Grund einer Allgemeingenehmigung betrieben ®. Modulationsarten sind AM, FM und SSB.
Es stehen (bis zu) 80 Kanale zur Verfligung. Die Stromversorgung basiert auf Batteriezellen, Akkus oder einer 12 Volt
Versorgung z. B. aus einer Autobatterie. Es kommen Handfunkgerate, Mobilfunkgerate und ortsfeste Stationen zum Ein-
satz. Bei Handfunkgeraten sollte auf die Verwendbarkeit von Batterien (AA, AAA) geachtet werden wegen der hoheren
Unabhangigkeit gegeniliber Akkus, die nachgeladen werden missen. Funkgerdate kdnnen an externe Antennen ange-
schlossen werden, um die Reichweite zu verbessern. Die Reichweite im urbanen Bereich betrdagt abhangig vom verwen-
deten Funkgerat und dem Standort ca. 4 bis 15 km. Fiir GroRstadte scheint CB wegen der groReren Reichweite besonders
geeignet zu sein. Relaisbetrieb ist moglich.

13 https://deutschland-funkt.de/
14 https://t-day.net/

15 https://www.gesetze-im-internet.de/fuag/
16 Bundesnetzagentur Vfg. https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutio-
nen/Frequenzen/Allgemeinzuteilungen/MobilfunkDectWlanCBFunk/vfg212021CBFunk.pdf? blob=publicationFile&v=4
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Fir Notrufe werden inoffiziell seit mehr als 40 Jahren bestimmte Kanale verwendet (Kanal 9 und 19). CB-Funkgerate kén-
nen im Rahmen der T-DAY Initiative getestet werden (siehe Abs. 4).

Burgernotfunk mit CB-Funkgeraten wird z. B. in Berlin angewendet.

PMRA466 Private Mobile Radio (Allgemeingenehmigung)

Verflgbarkeit/ Kosten p. Einheit Blrgerseitiges Blrgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
flr alle Birger in na- ca. 50 EUR je Gerét, gering gering

hezu allen europai- keine Gebihren

schen Landern zugelas-

sen / gut geeignet

PMR-Funkanlagen (private mobile radio) werden aufgrund einer Allgemeingenehmigung 7 betrieben. Geréite dieser Art
sind in einigen Haushalten vorhanden und werden bei Outdoor-Aktivitaten oder als ,,Spielzeug” verwendet. Die Modula-
tionsart ist analoges FM. Hand- und Mobilfunkgerate sind zugelassen, jedoch nur mit einer eingebauten oder Giber Kabel
fest verbundenen Antenne. Ein quasi-stationarer Betrieb ist moglich (Mobilfunkgerat mit Antenne und 12-Volt-Batterie).
Bei der Beschaffung von PMR-Funkgeréaten sollte auf die Verwendbarkeit von Batterien (AA, AAA) geachtet werden wegen
der héheren Unabhangigkeit gegeniber Akkus, die nachgeladen werden missen. Die Reichweite betragt im urbanen Be-
reich 1-2 km, im Freifeld deutlich mehr. Relaisbetrieb ist moglich.

Fur Notrufe wird Kanal 1 entsprechend 446,00625 MHz (inoffiziell!) von Dritten (Kreis Soest u. a.) vorgeschlagen, ebenso
gibt es von Dritten die Empfehlung den Kanal 3 entsprechend 446,03125 MHz (inoffiziell!) zu verwenden (T-Day Initia-
tive). Durch die Kanalauswahl wird festgelegt, auf welcher Frequenz dringende Hilfeersuchen gesendet und gehort wer-
den kénnen. Der gewahlte Kanal soll nur fir dringende Hilfeersuchen (Notrufe) verwendet werden.

Das jeweilige Funkgerat muss so eingestellt sein, dass keine selektiven Einstellungen auf dem fur dringende Hilfeersuchen
verwendeten Kanal aktiv sind — die Kommunikation wiirde schwerwiegend beeintrichtigt. Einstellungen zu CTCSS/DCS
missen im Birgernotfunk deaktiviert sein. Es empfiehlt sich dringend, die Einstellungen anhand der Bedienungsanleitung
vorzunehmen und die Funkverbindung zu priifen (T-Day Initiative). Der Fachhandel und vielleicht auch die értlichen Funk-
amateure kdnnen bei den richtigen Einstellungen helfen.

Die dhnlich benannten Funkanwendungen dPMR446 und DMR446 nutzen digitale Sprachiibertragung. Wegen der gerin-
geren Marktverbreitung der Gerdte werden sie hier nicht betrachtet.

4.3 LPD Low-Power-Device (Allgemeingenehmigung)

Verfugbarkeit/ Kosten p. Einheit Biirgerseitiges Bilirgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
flr alle Burger nur in ca. 50 EUR pro Gerét, gering gering
Deutschland, Oster- keine GebUlhren

reich und Niederlande
zugelassen/ wenig ge-
eignet wegen zu gerin-
ger Reichweite

LPD-Funkanlagen (sogn. low-power devices) werden aufgrund einer Allgemeingenehmigung betrieben 8. Die Modulati-
onsart ist analoge oder digitale Frequenzmodulation (FM). Fiir Notfunkzwecke werden nur Gerate mit analoger FM-

17 Bundesnetzagentur Vfg. https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutio-
nen/Frequenzen/Allgemeinzuteilungen/MobilfunkDectWlanCBFunk/vfg462020.html

18 Bundesnetzagentur Vfg. https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen Institutio-
nen/Frequenzen/Allgemeinzuteilungen/FunkanlagenGeringerReichweite/2018 05 SRD pdf.pdf? blob=publicationFile&v=7
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Modulation betrachtet. Andere, auch digitale Modulationsverfahren, werden hier nicht beriicksichtigt. Die Stromversor-
gung basiert auf Batteriezellen und Akkus. Bei der Beschaffung von LPD-Funkgeraten sollte auf die Verwendbarkeit von
Batterien (AA, AAA) geachtet werden wegen der hoheren Unabhéangigkeit gegeniiber der Nachladbarkeit von Akkus. Fest
eingebaute Akkus sollten in jedem Fall vermieden werden. Externe Antennen kdnnen an LPD-Funkgerate nicht ange-
schlossen werden. Die Reichweite betragt aufgrund der sehr geringen Sendeleistung von nur 10 mW im urbanen Bereich
wenige 100 Meter, im Freifeld deutlich mehr. LPD werden in einem ISM-Frequenzbereich (433,05 bis 434,79 MHz) betrie-
ben. ISM-Frequenzen werden fiir medizinische und industrielle Zwecke genutzt, dort treffen sich verschiedenste Funkan-
wendungen, mit Stérungen muss daher gerechnet werden. Es stehen geratespezifisch 8 oder 16 und bis zu 69 Kandle zur
Verfligung.

Aus mehreren Griinden wird die Neubeschaffung von LPD-Funkgeraten fiir den Anwendungsfall Notfunk nicht empfohlen.
Ausschlaggebend dafiir ist die geringe Sendeleistung und damit Reichweite, zudem wird der Frequenzbereich teilweise
von Dritten (mit-)genutzt.

4.4 Freenet auf UKW (Allgemeingenehmigung)

Verflugbarkeit/ Kosten p. Einheit Blirgerseitiges Blrgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
flr alle Burger nur in ca. 160 EUR je Gerit, gering gering

Deutschland zugelassen | keine Gebuhren
/ gut geeignet, geringe
Verbreitung, teuer

Freenet-Funkanlagen werden aufgrund einer Allgemeingenehmigung *° betrieben. Die Sendeleistung betrigt 1 Watt (im
Grenzgebiet zu Polen und Belgien 0,5 Watt). Flir FM-Sprechfunk sind 6 Kanéle freigegeben, fir digitalen Sprechfunk ste-
hen 12 Kanéle zur Verfugung. Funkgerate der Spezifikation DMR ermdoglichen analogen FM-Sprechfunk und digitalen
Sprechfunk. Die Funkgerate verfligen Gber einen Antennenanschluss, sodass eine externe Antenne angeschlossen werden
kann. Die Gerate werden -je nach Ausstattung- mit Batteriezellen, Akku oder 12 Volt z. B. im Kfz oder an einer Autobatterie
betrieben. Die Verwendung erfolgt typischerweise im semiprofessionellen Bereich.

Fur die Benutzung im Birgernotfunk wird nur der analoge FM-Sprechfunk angewendet. Die mit DMR-Funkgeraten ver-
wendeten digitalen Verfahren kénnen trotz eines empfohlenen Standards firmenspezifische Protokolle verwenden, die
die Kommunikation von Funkgeraten verschiedener Hersteller im Netz erschweren.

Fur Notrufe wird im FM-Sprechfunk Kanal 3 entsprechend 149,0500 MHz von Dritten (inoffiziell!) vorgeschlagen. Das
jeweilige Funkgerat muss so eingestellt sein, dass keine selektiven Einstellungen auf dem fiir dringende Hilfeersuchen
verwendeten Kanal aktiv sind — das wiirde den Empfang schwerwiegend beeintrachtigen. Einstellungen zu CTCSS/DCS
missen im Birgernotfunk deaktiviert sein. Es empfiehlt sich dringend, die Einstellungen anhand der Bedienungsanleitung
vorzunehmen und die Funkverbindung zu prifen (T-Day Initiative).

19 Bundesnetzagentur Vfg. https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen Institutio-
nen/Frequenzen/Allgemeinzuteilungen/MobilfunkDectWlanCBFunk/2019 Vfg 60 Freenet.pdf? blob=publicationFile&v=5

Gesellschaft fiir Krisenvorsorge Seite 21/49
Unterreit 23/5, A-5751 Maishofen

ZVR: 1702112241 | IBAN: AT27 3505 3000 4211 8125
www.gfkv.org kontakt@gfkv.org


https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Frequenzen/Allgemeinzuteilungen/MobilfunkDectWlanCBFunk/2019_Vfg_60_Freenet.pdf?__blob=publicationFile&v=5
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Frequenzen/Allgemeinzuteilungen/MobilfunkDectWlanCBFunk/2019_Vfg_60_Freenet.pdf?__blob=publicationFile&v=5

5.1

= M [ Gesellschaft fiir

KRISENVORSORGE

» Information  Vorsorge » Sicherheit

Kat-optimierte professionelle Anwendungen

Zwei der beschriebenen Anwendungen wurden im Rahmen von Forschungsprojekten fiir den Katastrophenschutz entwi-
ckelt. Vor der technischen Realisierung wurde groRer Wert auf Funktionalitat und Handling gelegt. Wegen der hohen
Verbreitung von Smartphones in der Bevolkerung wurde auf exakt diese Smartphone-Hardware und bereits implemen-
tierte Kommunikationsprotokolle gesetzt. Fiir den Biirger entfallt damit die Notwendigkeit, liber das Smartphone hinaus
andere Funkgeratschaften beschaffen und bedienen zu miissen. Akzeptanz und Verbreitung kénnen damit gestarkt wer-
den, da fast jeder Gber ein Smartphone verfiigt. Im Notfall wére eine App zu nutzen oder noch einfacher nur ein spezielles
WLAN-Netz auszuwahlen. Die Stromversorgung von Smartphones in der Birgerschaft kann mit wenig Aufwand dauerhaft
sichergestellt werden (Ladepunkte, Solar-Powerbank usw.). Auf der Seite der Gebietskorperschaft ware ein Netz mit Gber-
schaubarem Aufwand und hohem Nutzen bereitzustellen.

Kat-optimierte Anwendungen werden bidirektional konzipiert. Neben der Meldemaoglichkeit vom Biirger zur zustandigen
Stelle (Einsatzleitung, Stab) ist auch eine Kommunikation in umgekehrter Richtung moglich. So kénnen offizielle, fir die
Region giltige Informationen und Warnungen innerhalb der Gebietskérperschaft herausgegeben werden, um die Bevol-
kerung gezielt zu informieren, zu warnen und anzuleiten. Damit wird der Gebietskdrperschaft ein Werkzeug zur Krisen-
kommunikation 2° an die Hand gegeben, mit dem unabhingig von der Verfiigbarkeit anderer Medien (z. B. Radio-Rund-
funk) eine hohe Verbreitung von zuverlassigen Informationen innerhalb der Region ermdglicht wird.

Informationen und Hilfeersuchen von Birgern zur zustdndigen Stelle werden idealerweise nur einmal mit allen notwen-
digen Angaben digital notiert und konnen digital weiterverarbeitet werden. Dafiir sind teilweise Schnittstellenanpassun-
gen zu anderen Einsatzleitsystemen bereits jetzt moglich oder noch zu realisieren.

Lokik
Verflugbarkeit/ Kosten p. Einheit Blirgerseitiges Blrgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
nein * / sehr gute Eig- far einen ,Kommunika- | gering gering
nung fiir Notfunk und tionskoffer” aktuell un-
mehr bekannt. Fiir Burger
entstehen keine Kos-
* voraussichtlich ten, es wird ein WLAN-
2024/2025 marktver- Netz des ,, Kommunika-
flgbar tionskoffers” der Ge-
meinde verwendet

Lokik ist die Abklrzung fir ,Lokales initiales Krisenmanagement” und bezeichnet ein eigenfinanziertes Forschungsprojekt
des Fraunhofer Instituts FKIE. Schnelle und unkomplizierte Hilfe fiir die Bevélkerung in der Krise ist das Ziel einer bottom-
up Ausrichtung, die den Biirger adressiert und die Verfligbarkeit eines Smartphones voraussetzt. Fir die Entwicklung
wurden Erfahrungen aus der Flutkatastrophe im Ahrtal 2021 ausgewertet sowie Know-how aus einer Vielzahl von voran-
gegangenen Forschungsprojekten der Fraunhofer Institute. Lokik ermdglicht Kommunikationsverbindungen zwischen
Biirger und Krisenstab in einer Situation, in der Festnetz, Internet und Mobilfunk nicht zur Verfligung stehen. Im Smart-
phone wird eine digitale Landkarte der Gemeinde gezeigt und die Biirger haben die Moglichkeit, eigene Feststellungen
mitzuteilen (versperrte StraRe, dringendes Hilfeersuchen usw.) und andererseits auch offiziell freigegebene Lageinforma-
tionen zu erhalten (Versorgungspunkte, gesperrte Bereiche, Gefahrenhinweise). Dafiir gibt es verschiedene Rollen und
Rechte in Lokik.

Die Kommunikationsverbindung wird Gber Smartphone per WLAN/WiFi hergestellt. Daflir positioniert die Gemeinde an
einem oder mehreren geeigneten Standort/en einen Sender/Empfanger, der in einer Kommunikationsbox komplett be-
triebsbereit mit einer durchhaltefidhigen Stromversorgung in Betrieb genommen wird. Uber WLAN/WiFi prdsentiert sich

20 BMI Leitfaden Krisenkommunikation 2014
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/leitfaden-krisenkommunikation.html
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dem hilfesuchenden Biirger ein WLAN-Netz (z. B. Lokik-Musterstadt als Service Set Identifier, SSID). Die Auswahl dieses
WLAN-Netzes fiihrt direkt iber den Browser im Smartphone auf eine Landkartendarstellung des Gemeindegebietes (z. B.
OpenStreetMap). Einzelne Hauser und zugehdérige Hausnummern werden sichtbar. Ein Men bietet Grundfunktionen und
eine Untergliederung an. In der Einsatzleitung bzw. im Krisenstab oder einer sonstigen geeigneten Organisationseinheit
werden gegebenenfalls mehrere Endgeréate (PC, Laptop) fur die Entgegennahme, Bearbeitung und Weiterleitung von In-
formationen verwendet (Lokik-Arbeitsplatz).

Zur Vermeidung einer Inselldsung ist bereits eine Datenanbindung zu anderen Einsatzfiihrungssystemen erfolgreich etab-
liert worden. Anstelle von ,,Meldezetteln” von Hand zu Hand ist eine beschleunigte, fehlerfreie digitale Weiterbearbeitung
realisiert.

Fur die Kommunikationsboxen sowie fiir den Lokik-Arbeitsplatz (gegebenenfalls auch mehrere Arbeitspldtze) muss eine
gesicherte Stromversorgung bereitstehen, wahrend die Birger ,,nur” fiir die Akkuladung ihres Smartphones zu sorgen
haben. Die Kommunikationsboxen vernetzen sich untereinander und bilden ein Mesh-Netz. Sollte eine Box auBerhalb der
Versorgungsreichweite benachbarter Boxen liegen, gibt es weitere Optionen zur Sicherung der Mesh-Netzanbindung, die
hier nicht dargestellt werden.

Meldungen der Birger werden im Mesh-Netz zu einem Lokik-Arbeitsplatz geleitet, gesichtet, bewertet und ggf. in Ein-
satzmallnahmen Uberfuhrt. Andererseits kdnnen vom Lokik-Arbeitsplatz Informationen an alle Biirger gesandt werden,
um vor Gefahren zu warnen oder Versorgungs- oder Verhaltenshinweise zu verbreiten. In der Biirgeransicht sind nur die
eigenen Meldungen sichtbar und die von der Einsatzleitung freigegebenen Informationen ,,an alle”.

Die Features von Lokik sind duBerst interessant und vielfaltig durchdacht. Unbestreitbar bietet Lokik eine Eignung fiir den
hier im Mittelpunkt stehenden Birgernotfunk und tberzeugt durch eine einfache Infrastruktur auf WLAN-Basis ohne die
Notwendigkeit einer App-Installation auf der Biirgerseite. Lokik kann auch alltagstauglich fiir die Birgerkommunikation
in der Kommune genutzt werden. Auf die Darstellung dieser Moglichkeit wird hier verzichtet, sie tragt jedoch zur Anwen-
dung von und zur Gewdhnung an Lokik in der Biirgerschaft bei.

Auf der Seite der Biirger lasst sich das System leicht verbreiten, da sehr viele Biirger in ein ad-hoc-Netzwerk eingebunden
werden kdnnen. Jeder Biirger kann sich theoretisch beteiligen, niemand ware ausgeschlossen. Moglicherweise lassen sich
sogar Sprachmodule implementieren.

Das Netz wiirde im Krisenfall aktiviert und kann sehr schnell in Betrieb genommen werden, wenn entsprechende Vorbe-
reitungen erfolgt sind. Dies setzt die Beteiligung von Blrgern vor der Krise voraus. Wenn eine entsprechende Aufmerk-
samkeit gegeben ist, kann Lokik ein wertvoller Bestandteil der Notfunk- und Krisenkommunikation sein.

Lokik erfordert Hardware und Software nur auf der Behérdenseite, ist leicht vorzubereiten, deckt wesentliche Funktionen
eines Blrgernotfunks ab und bereichert die Méglichkeiten der Lagebewiltigung fir die Einsatzleitung / den Krisenstab.
Das System eignet sich fir kleine und groRe Gemeinden bis hin zu GroRstadten.
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Die technische Entwicklung von Lokik ist weitestgehend abgeschlossen, so dass der Marktreife und der Verfiigbarkeit fur
interessierte Gebietskdrperschaften entgegengesehen werden kann.

V Angebot
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Filtern

Z Fraunhofer
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Al}’ Bonschleit
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Abbildung 4 1 Lokik: Lagekarte und Legende, Menu fiir Meldungen Copyright Fraunhofer FKIE

5.2 Smarter

Verfugbarkeit/ Kosten p. Einheit
Eignung f. Notfunk

Blirgerseitiges
techn. know-how

Blirgerseitiges
betriebl. Know-how

nein /abgeschlossenes n. a.
Forschungsprojekt, the-
oretisch gute Eignung
fiir Notfunk, keine Um-
setzung in die Praxis

gering

gering
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Smarter bezeichnet ein Mesh-Netz auf der Basis von WLAN/WiFi zwischen Smartphones im Rahmen eines wissenschaft-
lichen Forschungsprojektes, in dem spezielle Smartphone-Hardware verwendet wurde. Das Forschungsprojekt wurde ge-
fordert durch das Bundesministerium fiir Bildung und Forschung, die Projektkoordination hatte das Bundesamt fiir Be-
volkerungsschutz und Katastrophenbhilfe (BBK).

Mit der modifizierten Smartphone-Hardware, die ,Demonstrator” genannt wurde, konnte erfolgreich ein Feldversuch im
Kulissendorf von Sennelager Training Center durchgefiihrt werden. 125 Probanden haben die sehr sinnvoll zusammenge-
stellten Funktionen des ,,Demonstrator” getestet: Hilferuf, Lebenszeichen, Personenfinder, Schwarzes Brett, Informatio-
nen der BOS sowie Verhaltenshinweise und eine Funktionsiibersicht (Men).

J A QO ! m17 N J A QO i m17:32 N J A 00 " m1732

| I

Hilferuf Lebenszeichen Polizei

Pi r m Powered by Esri
i 5 )
Einbruch Uberfall Schlégerei Was ist passiert?

Gibt es Verletzte? O Ja O Nein

Sie befinden sich in einer Notlage? Dann
konnen Sie Hilfe iiber dieses Formular rufen.
Achtung: Es ist nicht gesichert, dass die
Nachricht den Empfanger erreicht.

Brett Feuerwehr und Rettungsdienst

5 Beschreiben Sie bitte kurz weitere wichtige
|, oo Details
ﬂ Feuer

Notlage Unfall
der BOS

NS
< o o Q§ < o o J§ < o o0 |

Das Projekt smarter 2! endete nach fast vierjahriger Laufzeit 2018 mit einer Abschlusskonferenz. Eine Weiterfiihrung in
Richtung praktischer Anwendung im Massenmarkt der Smartphones erfolgte nicht, obwohl die Kommunikationsfunktio-
nen beispielgebend realisiert und durch das Projekt viele wissenschaftliche Begleitstudienergebnisse erarbeitet wurden.
Weitere Informationen sind auf der Projektseite verfiigbar.

HILFERUF ABSCHICKEN —

Wie zu erfahren war, liegt es an mehreren nicht-trivialen technologischen Hiirden, dass die Uberfiihrung von smarter in
die praktische Anwendung nicht realisiert ist.

5.3 Betriebsfunk fiir Katastrophenschutz

Birgerseitiges
betriebl. Know-how

Verflugbarkeit/
Eignung f. Notfunk

Burgerseitiges
techn. know-how

Kosten p. Einheit

ja, nur fur Gebietskor-
perschaften und Organi-
sationen im Katastro-

Stromversorgung, An-
tenne, Zubehor)

ca. 500 EUR (Funkgerét, n. a. n. a.

phenschutz in Deutsch-
land zugelassen / gut ge-
eignet, genehmigungs-
pflichtig

21 https://smarter-projekt.de/
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Wenig bekannt diirfte eine Betriebsfunkanwendung fir , Innerbetrieblichen Katastrophenschutz” sein. Betriebsfunk ge-
hort zum nichtoffentlichen mobilen Landfunk (ndmL) und bedarf einer individuellen Genehmigung durch die Bundesnetz-
agentur. Nach der Verwaltungsvorschrift VVnémL 22 kdnnen Gebietskdrperschaften und Organisationen, die mit der
Wahrnehmung von Katastrophenschutz-Aufgaben betraut sind, Frequenzen im VHF-Bereich zugeteilt werden (siehe
VVnomL im Abschnitt 1.25 auf Seite 91). Die Nutzung der Frequenzen ist zur Aufrechterhaltung kritischer Infrastrukturen
in Katastrophenfillen vorgesehen. Der Betrieb im Rahmen von Ubungen ist ebenfalls zul3ssig. Bewegbare, bewegliche
und mobile Funkstellen werden mit 6 Watt Sendeleistung betrieben, Handfunkgerate mit 2,5 Watt. Die erzielbare Reich-
weite hangt vom Standort und der Bebauung ab und dirfte zwischen 5 und 10 Km betragen. Analoge und digitale Modu-
lationsverfahren sind moglich. Die Qualitat der Audiowiedergabe ist bei analogen und digitalen Funkanwendungen un-
terschiedlich und sollte Bestandteil der Entscheidung sein, welchem Verfahren der Vorzug zu geben ist. Mogliche Be-
triebsarten sind Wechselsprechen, bedingtes Gegensprechen und Gegensprechen. Einzelfrequenzen und Kanalpaare sind
genehmigungsfahig. Relaisbetrieb ist moéglich und kann die Reichweite durch einen vorteilhaften Standort verbessern.
Zusammenfassend stehen einige Gestaltungsmoglichkeiten zur Auswahl, sodass auch hier eine genaue Bedarfsanalyse
und Planung notig ist.

Durch die Bundesnetzagentur werden im Rahmen des Antrags- und Genehmigungsverfahrens sogenannte Systemcodes
zugeteilt mit der Folge, dass nur Funkanlagen eines Genehmigungsinhabers kommunizieren kénnen (A-Stadt verwendet
einen anderen Systemcode als B-Stadt). Der Systemcode wird bei Sendebetrieb hinzugefligt und von den zum Funknetz
gehorenden Empfangern ausgewertet mit der Folge, dass die Nachricht gehért werden kann. Nachrichten mit fremden
Systemcodes werden unterdrickt.

Geht eine Gebietskorperschaft diesen Weg, muss die Stromversorgung netzweit durchhaltefahig geplant werden. Das
Equipment kann als Set konfiguriert eingelagert und im Bedarfsfall hervorgeholt und in Betrieb genommen werden. Mit
dieser Betriebsfunkanwendung kann ein eigenstandiges Netz mit geringen technischen und finanziellen Mitteln aufge-
baut werden.

Fir die Bedienung von Betriebsfunkgerdten werden keine besonderen Anforderungen gestellt. Im Grunde darf jeder ein
Betriebsfunkgerat bedienen. Das ist ein wesentlicher Unterschied zu BOS-Funkanwendungen, deren formaler Funkver-
kehr eine umfangliche Beschulung erfordert. Einige Kenntnisse und Fahigkeiten sind dennoch sinnvoll (z. B. die Anwen-
dung einer Buchstabiertafel). Letztlich ist die Gebietskorperschaft oder Organisation frei, geeignete Mitarbeiter sowie
(qualifizierte) Spontanhelfer an das Funkgerat zu setzen.

Wo liegt der Sinn dieser Betriebsfunkanwendung angesichts von vorhandenen digitalen Funkanwendungen der Behorden
und Organisationen mit Sicherheitsaufgaben (BOS) oder dem aktuell ins Spiel gebrachten LTE450 Funknetz fur kritische
Infrastrukturen?

BOS-Funkgeréate diirfen nur durch ausgebildete BOS-Angehorige bedient werden. Die Verwendung im Birgernotfunk mit
Burgern als Bediener der BOS-Funkgerate scheidet daher aus. Das im Aufbau befindliche Funknetz LTE450 adressiert der-
zeit branchenbezogen Versorgungstriager der Energie- und Wasserwirtschaft 23 . Insoweit ist ein Zugang fiir andere An-
wender aktuell nicht vorgesehen. Fiir die Anwendung im Burgernotfunk kommt die Anwendung LTE450 somit nicht in
Betracht.

Im Birgernotfunk kénnen Kat-Leuchttiirme und vergleichbare Liegenschaften Uber Katastrophenschutz-Betriebsfunk
Kontakt zur zustdndigen Stelle (Einsatzleitung, Stab) halten und dringende Hilfeersuchen weitergeben. Theoretisch kann
man ein Netz schaffen, in dem mitwirkungsbereite Blirger von der Gebietskorperschaft in die Bedienung der Funkgerate
eingewiesen und bestellt werden. Die Gebietskdrperschaft sorgt fiir die Funkgenehmigung und stellt dem Biirger das
notwendige Funkgerat zur Verfligung.

Erganzend kdnnen an Kat-Leuchttiirmen und vergleichbaren Liegenschaften Meldungen aus anderen Funkanwendungen
(z. B. aus CB-Funk 27 MHz, PMR446-Funk) angenommen und Uber Katastrophenschutz-Betriebsfunk weitergeleitet wer-
den. Der Betriebsfunk stellt dann ein Verbindungsnetz zur Verfligung.

22 Bundesnetzagentur Vfg. https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen Institutio-
nen/Frequenzen/Verwaltungsvorschriften/VVnoemL.pdf? _blob=publicationFile&v=22

2 https://engt.de/news/450mhz/
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Anwendungen mit Mobilfunk und/oder Smartphone-App

In Deutschland gibt es mehr Smartphones (,Handys“) als Einwohner. Nicht alle Einheiten werden tatsachlich in den Net-
zen aktiv genutzt. Die hohe Verbreitung hat zur Entwicklung unterstiitzender Applikationen fiir Notruf- und Warnzwecke
gefiihrt. Besondere Beachtung wird auf die Verfligbarkeit auch bei Kommunikationsausfall der 6ffentlichen Netze gelegt,
weil sich nur dann die Eignung fiir Notfunkzwecke begriinden lasst.

Im Falle eines Ausfalls der IP-gestiitzten Telefonie (Festnetz) knnen Notrufe Gber Mobilfunk durchgefiihrt werden, so-
lange die Komponenten des Mobilfunknetzes einschlieBlich der Ubertragungswege stdrungsfrei arbeiten und der Akku
des Handys ausreichend geladen ist. Notrufe tGiber 110 und 112 zu Polizei, Feuerwehr und Rettungsdienst sind auch von
einfachen und dlteren Mobiltelefonen ohne App-Fahigkeiten moglich. Im Smartphone muss eine SIM-Karte aktiv sein,
damit die Zuordnung des Handys zu einem identifizierten Benutzer einerseits und zu einem Mobilfunkprovider anderer-
seits méglich ist. Ohne aktivierte SIM-Karte kann eine Verbindung zu Notrufnummern nicht hergestellt werden 24,

Notruf-App Nora

Verfugbarkeit/ Kosten p. Einheit Blirgerseitiges Biirgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
nur fir Smartphone-Be- | fiir das Smartphone nicht erforderlich nicht erforderlich

triebssysteme Android 100 EUR zuzlglich Ver-
ab Vers. 5.0, iPhone ab | tragsgebihren

Vers. i0S 12.0 / alltags-

tauglich, zeitlich nur be-
grenzt geeignet bis zum
Ausfall der Kommunika-
tionsnetze

NORA ist die Notruf-App der Bundeslander und damit offiziell legitimiert. Sie hat zwei wesentliche Starken: Standortiber-
mittlung und Textkommunikation.

Mit dem Notruf aus der App heraus wird der Leitstelle die genaue Position des Notrufteilnehmers angezeigt, sodass die
Erfassung des Notfallortes (insbesondere in nicht genau bekannten Ortlichkeiten, z. B. Outdoor, fremde Stadt) vereinfacht
wird. Dafiir wird die Ortungsfunktion des Smartphones verwendet. Zudem kdénnen iber NORA Notrufe ohne Sprache
Ubermittelt werden, sodass Personen mit eingeschranktem Sprach- oder Hérvermégen Notrufe per Texteingabe durch-
fihren kénnen.

In Alltagssituationen hat NORA einen erweiterten Nutzen und kann unbedingt empfohlen werden. Bei Kommunikations-
ausfall wird NORA nur temporar zur Verfliigung stehen kdnnen und dann ausfallen, wenn die Netzkomponenten des Mo-
bilfunks ausfallen. Es kann davon ausgegangen werden, dass Mobilfunknetze langer verfiigbar sein werden, wahrend
Festnetzkommunikation sehr zeitnah ausfallen wird.

Weitere Informationen zur Registrierung und Nutzung von NORA sind im Internet verfiigbar °.

2 Bundesnetzagentur Vfg. https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen Institutio-
nen/Anbieterpflichten/Notruf/Vfg23-2009.pdf? _blob=publicationFile&v=2

25 https://www.nora-notruf.de/de-as/wie-funktioniert-nora/schritt-fuer-schritt-anleitungen
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BIWAPP
Verflgbarkeit/ Kosten p. Einheit Blrgerseitiges Biirgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
ja, fur Smartphone-Be- fiir das Smartphone gering, Nutzung einer gering, Nutzung einer
triebssysteme Android und | 100 EUR zuzlglich Ver- | App App

iOS / alltagstaugliche Not- tragsgebiihren
ruffunktion, zeitlich nur be-
grenzt geeignet bis zum
Ausfall der Kommunikati-
onsnetze

BIWAPP ist die Abkirzung von Biirger-Info- und Warn-App und wird auf Smartphones betrieben. Das Warn- und Informa-
tionssystem wird von Landkreisen und kreisfreien Stadten regional betrieben und informiert auswahlfhig zu Feuer/GroR-
brand, Chemieunfall, Schulausfall, Erdrutsch, Verkehrsinformationen, Energieversorgung u.v.a.m., insgesamt sind 16 Ka-
tegorien auswahlbar. BIWAPP ist bundesweit verfiigbar, die besondere Stirke und auch Uberlegenheit kann es im regio-
nalen Bereich entfalten, wenn die jeweilige Gebietskorperschaft den regionalen Warn-Input liefert. Diese Institutionen
(Kommunen, Stadte, Katastrophenschutz, Leitstellen) stellen die ausschlieBlich offiziellen Informationen zur Verfligung.
Mehr als 50 Gebietskérperschaften haben sich bisher angeschlossen. Zudem besteht eine Verbindung zum gegenseitigen
Austausch mit dem Warnsystem MoWas$ des Bundes, sodass auch lberregionale Warninformationen in BIWAPP ange-
zeigt werden. Weitere Informationen zur Registrierung und Nutzung von BIWAPP sind im Internet verfiigbar 2.

Flr Notrufe wird in Alltagslagen eine in der App integrierte Notruffunktion zu 110, 112 und 116117 zum arztlichen Bereit-
schaftsdienst angeboten. Durch die Ortungsfunktion des Smartphones wird eine ,,ungefahre” Standortangabe direkt im
Bildschirm angezeigt, sodass der Notrufleitstelle auch aus fremder Umgebung eine Ortsangabe zugesprochen werden
kann, zudem gibt es ergdnzend eine Standortangabe in Koordinaten, was flir abgelegene Positionen (z. B. im Wald) sehr
hilfreich sein kann.

Bei Kommunikationsausfall wird es von den Netzkomponenten und der Durchhaltefahigkeit der Stromversorgungen ab-
hangen, wie lange die servergestiitzt arbeitende App genutzt werden kann. Insoweit ist BIWAPP nur begrenzt durchhal-
tefahig.

goTenna MESH - ein Hardwarezusatz fiir Smartphones

Verflugbarkeit/ Kosten p. Einheit Blirgerseitiges Blirgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
als US-Produkt per Import ca. 100 EUR je Hard- gering, Nutzung einer gering, Nutzung einer
verfligbar, kein deutscher warezusatz fur das vor- | App App

Importeur feststellbar / au- | handene Smartphone
tarkes Netz, gute Eignung
fir Notfunk

goTenna Mesh ist ein kleines (ca. 10 x 18x13 mm groRes und 48 Gramm leichtes) Zusatzgerat zu einem Smartphone, das
per Bluetooth gekoppelt wird. In goTenna MESH ist ein UHF-Sender im Frequenzbereich 869,5 MHz eingebaut, dessen
Sendeleistung von 0,5 bis 1 Watt betragt. Die UHF-Sendefunktion der Gerate lasst unter gleichartigen goTenna Geraten
ein unabhangiges, vermaschtes Netz entstehen, das bei Ausfall der 6ffentlichen Fernmeldenetze eine Kommunikation
untereinander aufrechterhilt. goTenna erméglicht Chat im 1-zu-1 Modus, Chat in der Gruppe, die Ubermittlung von
Broadcast (einer-an-alle) und eine spezielle Funktion fir Notfall-Chats, zudem kann eine Notfallposition Gbermittelt wer-
den. Diese Funktionen werden in der App in einer Ubersicht angeboten.

26 https://www.biwapp.de/
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Ganz besonders interessant ist die Moglichkeit, ein goTenna MESH als stationdres Relais zu betreiben. Eines (oder auch
mehrere Gerate) werden in den Relaisbetrieb umgeschaltet und dienen damit als ,Vermittlungsstelle” fir Stationen, die
nicht auf direktem Weg von Punkt zu Punkt erreichbar sind. Das Relais kdnnte auch von einer Drohne getragen werden.
So kann kostengiinstig ein leistungsfahiges ad-hoc-Netz aufgebaut werden, nachdem entsprechende Vorbereitungen ge-
troffen wurden. Sofern einer oder mehrere geeignet hohe und freie Standorte gefunden werden, konnen sehr schnell
Entscheidungstrager oder Stutzpunkte des Katastrophenschutzes und Notfallmeldepunkte miteinander vernetzt werden.

Diese Funktionalitdt ermdglicht den Einsatz von goTenna im Rahmen von Biirgernotfunk.
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6.4 goTenna PRO - ein taktischer Hardwarezusatz fiir Smartphones

Verflugbarkeit/ Kosten p. Einheit Blrgerseitiges Blirgerseitiges

Eignung f. Notfunk techn. know-how betriebl. Know-how

als US-Produkt per Im- ca. 1.000 EUR je Hard- mittel, Nutzung einer mittel, Nutzung einer

port verfiigbar, kein warezusatz fir das vor- | App App

deutscher Importeur handene Smartphone,

feststellbar, Investiti- als Koffer mit 20 Gera-

onsentscheidung erfor- | ten ca. 25.000 EUR
derlich / autarkes Netz,
gute Eignung fur pro-
fessionalisierten Not-
funk, Nutzung im Fiih-
rungssystem

goTenna PRO ist eine auf taktische Anwendungen ausgerichtete Produktversion. Die Chat-Funktionen, wie zuvor flr
goTenna MESH beschrieben, stehen auch hier zur Verfiigung. Ein Smartphone und das PRO werden lber Bluetooth ver-
bunden. Es werden zwei Sendefrequenzen angeboten im Bereich UHF bei 450 MHz und im VHF-Bereich bei 150 MHz
(genau Angaben hat der Hersteller zur Verfligung gestellt). Die Sendeleistung kann zwischen 0,5 und 5 Watt (!) betragen.
Relaisbetrieb ist moglich, das Relais kann auch von einer Drohne getragen werden, z. B. wahrend der Erkundung einer
GroRschadenslage. Life-Ortung der Trager ist Gber eine Lagekartendarstellung moglich (Eigensicherung). Die PRO Sender
sind besonders robust. Zuséatzlich kann als Fiihrungs- und Kommandosystem eine App aus der ATAK-Produktgruppe ge-
nutzt werden. Dafiir ist eine gesonderte Betrachtung erforderlich. Apps fiir das Produkt PRO sind z. T. kostenpflichtig.

In einem Bereitschaftskoffer kénnen bis zu 30 Gerate geladen und aufbewahrt werden. Ein mit 20 Geraten bestlickter
Koffer soll ca. 25.000 EUR kosten.

Flr Gebietskorperschaften kann goTenna PRO ein geschlossenes Netz fuir wichtige Entscheidungstrager (HVB, Stdbe)
sein, da ohne 6ffentliche Netze und auch ohne Digitalfunk verschliisselt korrespondiert werden kann. Die Verwendung
im Blrgernotfunk ist, sorgfaltige Planung vorausgesetzt, ebenfalls machbar.
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© goTenna

Verflugbarkeit/
Eignung f. Notfunk

Kosten p. Einheit

Burgerseitiges
techn. know-how

Burgerseitiges
betriebl. Know-how

nur fir die Betriebssys-
teme Android u. Linux,
keine zusatzliche Hard-

freie Software, keine
Kosten fiir die App, Ge-
neral Public Licence 3.0

mittel bis hoch

ware erforderlich / un-
zuverlassige Verfligbar-
keit bei Bluetooth und
WLAN-Verbindungen
im Krisenfall, Apple i0OS
fehlt

mittel

Briar ist einer der Instantmessenger, die besonderen Starken in der anonymen und sicheren Nachrichtenibermittlung
bereitstellen. Die Registrierung erfordert keine Kontaktdaten, Kommunikationspartner verbinden sich tber Einladungs-
links oder direkt von Gerat zu Gerat. Flr eine initiale Verbindung miissen beide Kommunikationsgerdte am gleichen Ort
sein. Briar kommuniziert im Alltag Uber Internetverbindungen (es wird das Tor-Netzwerk genutzt) und tber Bluetooth
und WLAN von Gerét zu Gerat. Eine zusatzliche Hardware wird nicht verwendet. Telefonate sind nicht moglich, Texte sind
Ende-zu Ende verschliisselt. Ein zentraler Server wird nicht genutzt.
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SHARING DATA WITH BRIAR VIA WI-FI, BLUETOOTH & INTERNET

‘WI-FI & BLUETOOTH RANGE

e £ POSLS | s & C and F aren't Briar
their blog on Briar.
Asyncs Th_e bl?g ) a 'nl contacts, so C dossn't
post to B via Wi-Fi. 2 sync the post to F.

[ ] [ ] C synics the blog post
B syncs the blog post to E via Bluetooth,
to C wia Bluetooth. F
C hasn't shared this blog E
with D, so they don't
D sync the post to D.

E has Internet access and can sync
the post via Tor to contacts outside
WI-FI & BLUETOOTH RANGE of Wi-Fi and Bluetocoth range.

© briar

Im Fall von Kommunikationsausfall (Internet, Tor) findet die offline-Kommunikation nur tGber Bluetooth und WLAN
und nur unter den Kontakten statt, die sich bereits vorher bekannt gemacht haben. Darin wird eine wesentliche Ein-
schrankung der Kommunikation fiir die Anwendung im Burgernotfunk gesehen, weil ein Aufwuchs des Netzes in der
Krise stark behindert wird. Eine Weiterleitung von Hilfeersuchen ist Uber mehrere Briar-Kontakte theoretisch moglich,
auch wenn sich ein Kontakt bewegt und in einer anderen Umgebung dadurch weitere Kontakte erreichen kann. Damit
ein solches System bei Kommunikationsausfall funktionieren kann, ist eine hohe Netzdichte von Kontakten erforder-
lich, die sich bereits vor einem Krisenereignis miteinander bekannt gemacht haben und in der Folgezeit das Peer-to-
Peer-Netz dauerhaft aktuell halten. Daflir muss die App Briar im Hintergrundbetrieb des Smartphones aktiv sein, was
zu erhéhtem Stromverbrauch fihrt.

Fir Burgernotfunk zeichnet sich keine Eignung wegen der notwendigen Zugehorigkeit zum selben Bluetooth- bzw.
WLAN-Netzwerk und der geringen Verbreitung der App ab.
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Windows, Linux, App-
Entwicklung wird fortge-
setzt / unzuverlassige
Verfligbarkeit von Blue-
tooth Verbindungen im
Krisenfall

App

Verflugbarkeit/ Kosten p. Einheit Blirgerseitiges Birgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
fiir i0S, Android, keine gering, Nutzung einer gering, Nutzung einer

App

,berty”ist ein App-gestiitzter Instant-Messenger, der einen besonderen Schwerpunkt auf Nachrichtensicherheit legt und
end-to-end encryption einsetzt. Die Registrierung erfolgt mit einem wahlbaren Netznamen (Avatar) und erfordert keine
weiteren personenbezogenen Daten. Der Nachrichtenaustausch wird ohne Beteiligung eines Servers abgewickelt und er-
folgt Uiber Bluetooth Low Energy (BLE) und mDNS (spezielles Verfahren zum Veréffentlichen und Finden von Netzdiens-
ten), falls eine Internetverbindung nicht zur Verfligung steht. BLE hat eine geringe Reichweite bei geringem Stromver-
brauch. Eine Weiterleitung von Hilfeersuchen ist tiber mehrere berty-Kontakte maoglich, auch wenn sich ein Kontakt be-
wegt und in einer anderen Umgebung dadurch weitere Kontakte erreichen kann. Damit ein solches System bei Kommu-
nikationsausfall funktionieren kann, ist eine hohe Netzdichte von Kontakten erforderlich, die sich bereits vor einem Kri-
senereignis miteinander bekannt gemacht haben und in der Folgezeit das Peer-to-Peer-Netz dauerhaft aktuell halten.

Berty wird von einer NGO mit Sitz in Frankreich entwickelt, weitere Informationen sind dokumentiert 7.

Fir Burgernotfunk zeichnet sich wegen der netztechnischen Abstltzung auf ein Bluetooth-Mesh und der ungeniigenden

Verbreitung der App keine Eignung ab.

27 https://berty.tech/docs/berty/
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7 Satellitengestiitzte Telekommunikation

Falls eine Verbindung iber Mobilfunknetze oder Wi-Fi nicht moglich ist, kann im Notfall die Feuerwehr-, Rettungs- oder
Polizeileitstelle Gber eine Satellitenverbindung erreicht werden. Dafilir werden spezielle Satellitentelefone verwendet, die
sich sowohl untereinander als auch mit Festnetztelefonen verbinden kénnen. Satellitentelefone kénnen die Rufnummern
112, 110 usw. nicht interpretieren. Damit alltagstauglich die Notrufabfragestelle von Feuerwehr, Rettungsdienst und Po-
lizei erreicht werden kénnen, sind besondere Zielrufnummern festzulegen.

Den Anwendern von Satellitentelefonen stehen international Notfall-Hotlines zur Verfiigung. Diese Center stehen 24/7
zur Verfligung und leiten Hilfeersuchen auf allen Erdteilen an die zustandigen Stellen weiter. Je nach verwendetem Tele-
fon bzw. Satellitenprovider bedarf die Nutzung dieser Emergency-Services der produktspezifischen Abklarung.

Die Weiterentwicklung von Smartphones wird vermutlich in die Richtung gehen, Verbindungen auch tber Satelliten (mit
eingeschrankter Funktionalitat, zunachst fur Text und/oder Notrufe) zu erméglichen. Die Entwicklung dazu l3uft. Erste
Produkte sind fir die Betriebssysteme Apple iOS und Android verfiigbar.

7.1 Satellitentelefone und Betreiber von Satelliten

Verfugbarkeit/ Kosten p. Einheit Biirgerseitiges Blirgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
flr alle Burger und Lan- ca. 800 bis 1.500 EUR mittel gering

der mit geringen Ein- far das SAT-Telefon, zu-

schrankungen verfiigbar | zlglich Vertragsgebiih-
/ alltagstauglich, Punkt- ren

zu-Punkt Verbindung
auch im Krisenfall zur zu-
standigen Stelle (Einsatz-
leitung/Stab), deren Er-
reichbarkeit und Durch-
haltefahigkeit zur Entge-
gennahme von Notrufen
ist erforderlich

Iridium, Inmarsat, Globalstar und Thuraya stellen kommerzielle Sat-Netze zur Verfiigung. Die globale Verflgbarkeit ist
unterschiedlich, aber es gibt wenige lokal begrenzte Schutzzonen, in denen keine Sat-Verbindung hergestellt werden
kann. Dazu ist lokal/regional eine Abklarung erforderlich. Sat-Telefone stellen eine GPS-Ortungsfunktion bereit und ver-
flgen ganz Gberwiegend liber einen Notruf-Button, der zuvor mit definierten Zielrufnummern zu konfigurieren ist. Unter
bestimmten Bedingungen kann der Notruf automatisch aktiviert werden. Uber Satelliten kommen als Zielrufnummern
die nationalen Notrufnummern (z. B. 110, 112) nicht zur Anwendung. Zur Kontaktaufnahme mit einer Rettungsleitstelle
werden ,normale” Telefonnummern verwendet, z. B. nach dem Muster +xx-yyyy-zzzzzzzzz. Diese Rufnummern miissen
zuvor recherchiert und konfiguriert werden.

Sat-Telefone sind alltagstauglich und insbesondere fiir Menschen interessant, die sich z. B. im Gebirge oder in Regionen
mit geringer oder fehlender Mobilfunkversorgung bewegen. Nicht zuletzt wegen der Anschaffungs- und Betriebskosten
ist die Verbreitung begrenzt.

In Krisensituationen werden Sat-Telefone bei unterstellter Verfligbarkeit der Satelliten Notrufverbindungen zu Leitstellen
nur so lange herstellen kdnnen, wie die Stromversorgung der Leitstelle und die Netzkomponenten des Telefonnetzes
(,Festnetz”) funktionieren. Alternativ wéare ein Sat-Telefon in der Leitstelle zur Entgegennahme von Anrufen aus der Bir-
gerschaft erforderlich. Das wiirde dazu fiihren, dass Gesprache auflaufen, die kein dringendes Hilfeersuchen beinhalten.

Fir Anwendungen im Birgernotfunk erscheinen Sat-Telefone wegen der geringen Verbreitung und der hohen Kosten
wenig geeignet.
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Zusatzlicher Hinweis: Fiir Outdoor- und dhnliche Aktivitaten gibt es das International Emergency Response Center (IERCC)
28 fiir Notrufe und Unterstiitzung. Fiir einzelne Anwender mag das Center nach sorgfiltiger Abklirung niitzlich sein, weil
eine lokale oder regionale Leitstelle z. B. in Deutschland erreicht werden musste.

7.2 Notruf liber Satelliten mit iPhone

Verflgbarkeit/ Kosten p. Einheit Birgerseitiges Birgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
ab iPhone 14 / alltags- fiir das iPhone ca. 600 | nicht erforderlich gering, Einstellungen
tauglich, zeitlich be- EUR, zuziiglich Ver- im iPhone

grenzt geeignet bis zum tragsgebiihren. Notruf-
Ausfall der bodengebun- | SOS via Satelliten ist
denen Kommunikations- | nach der Aktivierung
netze fir 2 Jahre kostenlos.

,Notruf-SOS via Satelliten” ist eine Funktion in neueren iPhones ab Baureihe 14, in denen spezielle Hardware fiir Satelli-
tenkommunikation verbaut wurde. In Europa gibt es Gebiete, in denen Mobilfunknetze nur eingeschrankt oder nicht
verfiigbar sind, Walder und Gebirge sind beispielhaft zu nennen. Steht kein Mobilfunknetz fiir die Ubermittlung eines
Notrufs zur Verfiigung, wird im Bildschirm des iPhone die Satellitenverbindung angeboten. Damit der Satellit erreicht
wird, ist der Aufenthalt im Freien notwendig. Das iPhone unterstiitzt die Ausrichtung zum Satelliten. Die Notrufmeldung
wird per Menii gefiihrt und als Text mit Ortungsinformationen tGibermittelt. Die Ubermittlung erfolgt tiber das Satelliten-
netz Globalstar an ein Apple Service-Center und wird von dort an die regionale Notrufabfragestelle gelenkt. Nétigenfalls
kénnen Riickfragen mit dem Anrufer erfolgen. Die Ubermittlung einer Textnachricht dauert bis zu einer Minute.

Telefonie und Messaging (SMS) wird nicht unterstiitzt.

In Europa soll die Funktion in folgenden Landern verfiigbar sein: Frankreich, Deutschland, Osterreich, Italien, Portugal,
Belgien, Niederlande, Luxemburg, Irland. Notruf-SOS mit dem iPhone via Satelliten ist alltagstauglich und insbesondere
fiir Outdooraktivitdten und dergleichen sinnvoll. Uber aktivierte Ortungsdienste kann der aktuelle Standort des Anrufen-
den (Notfallstandort) Gibermittelt werden.

Es steht eine Testfunktion mit der Bezeichnung ,,Demo-Test” zur Verfiigung, damit der vom ,,normalen” Notruf abwei-
chende Ablauf probiert werden kann. Die Funktion ist vorbereitend sehr zu empfehlen, weil tiber Satelliten ein ganz an-
deres Medium verwendet wird und ein gewisses Geschick in der Handhabung des Gerates erforderlich ist.

Im Fall einer Krisenlage hangt die Erreichbarkeit der Notrufleitstelle von der Verfiigbarkeit der 6ffentlichen Telekommu-
nikationsnetze und der sie versorgenden Stromversorgungen ab. Das beteiligte Service-Center kann die Leitstellen der
BOS nur Uber Standardtelefonnummern erreichen. Dafir muissen die Zielrufnummern bekannt sein. Fallen diese aus,
bleibt die Meldung im Service-Center stecken.

28 https://www.iercc.com/en-US/
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7.3 Notruf liber Satelliten mit Smartphone Cat S75

Verflugbarkeit/ Kosten p. Einheit Blirgerseitiges Blirgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
ja, Android Betriebssys- ca. 500 EUR (SIM-Karte | nicht erforderlich gering, Nutzung einer
tem, Satelliten-Konnekti- | fir Sat liegt bei), zzgl. App.

vitat, alltagstauglich / Nutzungsgebiihren fir

zeitlich begrenzt geeig- SMS ca. 5 EUR p. M.
net bis zum Ausfall der
bodengebundenen Kom-
munikationsnetze

Dieses Smartphone ist aktuell auf den Markt gekommen. Mobilfunk wird mit 5G unterstiitzt, WLAN und BT sind selbst-
verstandlich. Die Konnektivitat wird durch die Fahigkeit ergdnzt, Giber eine Satellitenverbindung Texte (SMS), Ortungsin-
formationen und Live-Tracking zu ermoglichen. Die SMS-Kommunikation erfolgt im Cat S75 liber eine App. SMS ist in
beiden (!) Richtungen moglich, Telefongesprache jedoch nicht. Das Telefon verfligt Gber zwei Slots fir SIM-Karten, eine
davon wird fur die Satellitenkommunikation verwendet, sie liegt dem Gerat bereits bei. Bei der Benutzung Gber Satelliten
muss frei Sicht verfligbar sein.

Das Telefon ist fur rauen Einsatz konzipiert und verfiigt Gber einen Notruf-Button. Als Emergency Center wird mit
FocusPoint International (FocusPoint) zusammengearbeitet. Dort werden taglich mehr als 200 Notrufe weltweit bearbei-
tet (It. eigenen Angaben) %°.

Der glinstige Geratepreis wiirden den Einsatz im Birgernotfunk ermdglichen, da mit einer gewissen Verbreitung zu rech-
nen ist. Ein Telefon in der Nachbarschaft oder im Wohngebiet wére schon sehr nitzlich. Bei Kommunikationsausfall der
klassischen Netze bleibt zu klaren, ob und wie zustandige Stellen (Leitstelle, Stab) erreichbar sein werden.

7.4 Notruf liber Smartphones mit Hardwarezusatz Motorola Defy Satellite Link

Verflugbarkeit/ Kosten p. Einheit Blirgerseitiges Blirgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
ja, Android Betriebssys- ca. 100 EUR je Hard- nicht erforderlich gering, Bedienung ei-
tem ab V.10, Apple iOS warezusatz fur das vor- ner App.

ab V. 14, Satelliten- handene Smartphone.

Konnektivitat, alltags- Nach 12 Monaten bzw.

tauglich / nur Textuber- einem Kontingent von

mittlung, Tracking, SOS- Nachrichten wird ein

Funktion, zeitlich be- Service Abo benotigt,

grenzt geeignet bis zum Kosten ab 4,99 EUR pro

Ausfall der bodengebun- | Monat

denen Kommunikations-

netze

Dieser Satelliten-Communicator wird per Bluetooth mit dem Smartphone verbunden und an der Kleidung, Rucksack oder
dergleichen getragen. Die Kommunikation erfolgt liber eine App, mit deren Hilfe die Verbindung zu einem geostationadren
Satelliten aufgebaut wird. SMS-ahnliche Textnachrichten kénnen gesendet und empfangen werden. Sie werden mit Hilfe
der Mobilfunknummer adressiert. Anders verhalt es sich mit der Nutzung im Notfall, dann wird die auffallige SOS-Taste
genutzt und eine Verbindung zu einem internationalen Service Center aufgebaut. Dort wird der Vorfall eingeordnet und
bearbeitet, gegebenenfalls werden HilfsmaBnahmen der zustandigen Stellen angefordert. Das von mehreren Kommuni-
kationsanbietern beauftragte und vielsprachig aufgestellte SOS-Service-Center wird 24/7 von Focus Point betrieben.

29 https://www.focuspointintl.com/
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Als Zielgruppe werden Outdoor-Aktivitdat und Aufenthalt in Gebieten ohne zureichende Mobilfunkversorgung gesehen.
Somit ist das Gerat alltagstauglich. Fiir den Einsatz im Krisenfall ist zu prifen, ob es dem SOS-Service-Center gelingen
kann, eine 6rtlich/regional zustandige Stelle zu erreichen. Die Eignung fur Notfunk ist begrenzt, da es sich nicht um ein
autarkes Netz handelt. Die Verbreitung des Hardwarezusatzes in der Bevélkerung ist gering. Mit Blick auf die geringen
Kosten ist eine weitere Verbreitung in einem Konzept fir Notfunk denkbar.

Satelliten-Communicators werden von mehreren Herstellern marktverfiigbar und mit vergleichbaren Funktionen angebo-
ten.

7.5 StarlLink Internetzugang

Verflugbarkeit/ Kosten p. Einheit Blrgerseitiges Blirgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
ja, weltweit / unge- 1. fur die Bodenstation | mittel fiir die Bodensta- | gering
klarte Erreichbarkeit ca. 450 EUR fir Hard- tion, zusammenschal-
der Gebietskorper- ware zzgl. Bereitstel- ten von Komponenten,
schaft, Anwendungs- lungs- u. Nutzungsge- Antenne positionieren.
programmierung erfor- | blhren.
derlich
2. fur die Nutzung mit
LTE-Smartphones in
Vorbereitung 2024 /
2025, Kosten n. a.

Starlink stellt ein inzwischen weltweit verfligbares Satellitennetzwerk fir Internetzugang zur Verfligung. Daflir werden
viele untereinander vernetzte Satelliten verwendet. Das Satellitennetz soll zuverldssige Internetverbindungen in Regionen
mit geringer Infrastruktur ermoglichen. Das Netz ist seit 2023 gut ausgebaut und kann von jedermann genutzt werden.
Dafir ist spezielle Hardware einschlieRlich einer Empfangsantenne fiir Satelliten erforderlich. Fir Hardware und Nutzung
fallen Kosten an.

Die Verwendung im Biirgernotfunk ist aufwendig und erfordert die Bereitschaft der Gebietskdrperschaft, eine Starlink-
Kommunikationsstation zur Entgegennahme von dringenden Hilfeersuchen vorzuhalten. Die Verbreitung von Starlink Bo-
denstationen bei Birgern ist schon aus Kostengriinden gering und dirfte aus rein wirtschaftlichen Griinden eher in Ge-
bieten mit unzureichender Internetperformance im Rahmen der Nutzen- Kostenabwéagung anzutreffen sein, wenn eine
sichere und leistungsfahige Internetverbindung benétigt wird. Eine Beschaffung allein fur Bargernotfunk wird aus Kos-
tengriinden die Ausnahme bleiben. Die Durchhaltefdhigkeit der Bodenstation erfordert eine gesicherte Stromversorgung
bzw. Not- oder Ersatzstromversorgung.

Flr das Jahr 2024 kiindigt Starlink die direkte Anbindung von Smartphones an das Satellitennetz tGiber den Mobilfunkstan-
dard LTE an. Zunéchst sollen nur Textnachrichten ausgetauscht werden kénnen, Daten und Sprache sollen 2025 folgen.
Fir diese Anwendungen ist die LTE-gestiitzte Verbindung zum Satelliten erforderlich, dafiir stellt sich der Satellit wie eine
Mobilfunkstation vor. Folgerichtig werden von den Smartphones LTE-Frequenzen genutzt. Die funktechnische Heraus-
forderung wird darin gesehen, mit LTE eine sichere Verbindung zu den in mehr als 300 km Hohe positionierten Satelliten
herzustellen.

Die weitere Entwicklung bleibt abzuwarten. Das Projekt ist zunachst auf einige Lander beschrankt, in Europa ist aktuell
nur die Schweiz beteiligt. Weitere Angaben sind nicht verfligbar, da das Unternehmen zwar in Frankfurt einen (juristisch-
administrativen) Sitz hat, aber telefonisch oder per Mail dort nicht erreichbar ist. Véllig unklar ist bis auf weiteres, wie
eine zustdndige Stelle fur die Entgegennahme von Hilfeersuchen tber Starlink erreicht werden kdnnte. Der technische
und organisatorische Rahmen ware anspruchsvoll und nur dann erfolgversprechend, wenn in der Flache der Gebietskor-
perschaft taktisch reprdsentativ eine Anzahl von Bodenstationen zur Verfligung stehen wiirde.
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7.6 BlueWalker Internetzugang

Verflugbarkeit/ Kosten p. Einheit Birgerseitiges Birgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
nein, Satellitennetz ist aktuell sind dazu keine n. a. n. a.

im Aufbau / derzeit belastbaren Angaben

keine Eignung feststell- | moglich

bar

BlueWalker ist die Bezeichnung fiir ein seit dem Jahr 2022 im Aufbau befindliches Satellitensystem. Aktuell ist ein Satellit
im operativen Testbetrieb, weitere Satelliten sollen 2024 positioniert werden. Aufgrund der GroRe der im Orbit verwen-
deten Satellitenantennen wurde es erreicht, dass normale handelstibliche Mobilfunktelefone der Standards LTE und 5G
miteinander telefonieren und Videotelefonate durchfiihren kénnen, fiir 2G sind Telefonate moglich. AuBerdem sind kiinf-
tig echte Internetverbindungen verfiigbar.

BlueWalker befindet sich in der Erprobung und im Aufbau. Tests mit zwei handelstblichen Smartphones wurden zwischen
Hawaii und Madrid im September 2023 erfolgreich durchgefiihrt. Die weitere Entwicklung bleibt abzuwarten.

Fur die Anwendbarkeit im Blrgernotfunk ware die Erreichbarkeit einer zustandigen Stelle zur Entgegennahme von drin-
genden Hilfeersuchen erforderlich.

Mit Blick auf BlueWalker und andere wettbewerbliche Entwicklungen sollte der durchhaltefahigen Erreichbarkeit der Not-
rufzielnummern 110 und 112 Aufmerksamkeit gegeben werden. Ob und wie das Notrufsystem resilient gemacht werden
kann, liegt bei den Telekommunikationsanbietern und den nationalen Zustandigkeiten in den Regulierungs- und Auf-
sichtsbehérden. Der Markt fur satellitengestiitzte Kommunikation mit handelsiiblichen Smartphones auf der Basis von
Mobilfunkstandards lenkt den Blick auf diesen Bedarf, damit eine durchgidngige Kommunikation von der Quelle (z. B.
Birger) zur Senke (zustédndige Stelle zur Entgegennahme von dringendem Hilfeersuchen) resilient (!) méglich gemacht
wird.
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WLAN-Netzwerke mit optionaler Smartphone-Anbindung

WLAN (Wireless Lokal Network) bezeichnet ein drahtloses Verbindungsnetz mit Funkfrequenzen im Bereich 2,4 GHz und
5 GHz. Allgemeingenehmigungen der Bundesnetzagentur gelten fiir 2,4 GHz 3° und 5 GHz. 3. Neuerdings wird zusitzlich
ein Frequenzbereich bei 6 GHz freigegeben, der jedoch durch Nutzungsbeschrankungen fir die Anwendung im Notfunk
nicht in Betracht kommt.

Die Sendeleistung von WLAN betragt bis zu 1 Watt, die Verwendung ist auch im AuRenbereich zuldssig, Antennen sind
freigestellt. Es kdnnen gerichtete Antennen mit Strahlungsgewinn genutzt werden. Die Verbindung von nicht aneinander-
grenzenden Grundstiicken ist zuldssig und durch Verwendung geeigneter Systeme technisch realisierbar.

Mit WLAN wird ein Datenprotokoll aus den Standards IEEE 802.11 ff. beschrieben, dass die Erkennung von netzteilneh-
menden Geraten (Router, Repeater, Switches, PC usw.) untereinander und deren Kommunikation ermdglicht. Der Begriff
Wi-Fi bezeichnet die Zertifizierung eines WLAN-Gerates durch die WiFi-Alliance (ein Zusammenschluss von Technologie-
unternehmen). Umgangssprachlich werden beide Begriffe redundant verwendet, was aber fachsprachlich nicht exakt ist.

Allgemeine Informationen zur Nutzung von WLAN stellt die Bundesnetzagentur in einem Flyer zur Verfiigung 3.

Bodengestiitztes WLAN-Netzwerk

Verfugbarkeit/ Kosten p. Einheit Blirgerseitiges Biirgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
ja / fur Notfunk bedingt | >50 EUR hoch, Netzwerkkennt- gering bis mittel auf der
geeignet, aufwendige nisse, etwas fir Nerds. Benutzerebene
Vorbereitungen erfor- Teilweise auch kom-
derlich merzielle Lésungen, In-

standhaltung des Net-

zes

Fur die Definition von WLAN/WiFi Netze gilt das zuvor in Abs. 8 gesagte. So kdnnten gemeindeeigene Grundstiicke ver-
bunden werden und eine Netzstruktur schaffen. Die Sendeleistung darf bis zu 1000 mW (ERP) betragen, die Verwendung
von beliebigen, auch gerichteten Antennen ist zuldssig. Damit lassen sich grofRere Areale funktechnisch versorgen.
Mochte man davon fiir Zwecke des Notfunk Gebrauch machen, wére die Konzeption nach Festlegung der gewlinschten
Eigenschaften professionell zu planen und auszufiihren. Ein solches Netz wére technisch anspruchsvoll, es bedarf der
Instandhaltung und ganz besonders der Sicherstellung der Verfiigbarkeit fiir den Krisenfall und dann auch dartber hinaus
fir Tage oder Wochen. Die Netzwerkkomponenten waren mit einer ausfallsicheren Stromversorgung auszustatten.

Bastellosungen auf der goodwill-Basis von Biirgern werden nicht zuverldssig sein kénnen.

Fur die Verwendung im Birgernotfunk ware die Entwicklung einer App zu beauftragen, damit eine zustandige Stelle (Ein-
satzleitung, Stab) erreichbar sein kann. Die Bearbeitung von eingehenden Meldungen aus der Birgerschaft miisste durch-
strukturiert werden. Die Anwendung innerhalb einer Gebietskérperschaft wiirde als Inselldsung entstehen und die Erfah-
rung in anderen Projekten zeigt, dass dann sehr viele Insellésungen entstehen wiirden.

Zusammenfassend bedarf es eines Aufwandes von Zeit und Geld fiir einen ungewissen Nutzen.

30 Bundesnetzagentur Vfg. https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutio-
nen/Frequenzen/Allgemeinzuteilungen/MobilfunkDectWlanCBFunk/2013 10 WLAN 2,4GHz pdf.pdf? blob=publicationFile&v=5

31 Bundesnetzagentur Vfg. https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutio-
nen/Frequenzen/Allgemeinzuteilungen/MobilfunkDectWlanCBFunk/WLAN 5GHz pdf.pdf? blob=publicationFile&v=9

32 Bundesnetzagentur Vfg. https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publikationen/ser-
vice/WLAN.pdf? _blob=publicationFile&v=11
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8.2 Bodengestiitztes WLAN-Netzwerk als sogenannter Freifunk

Verflugbarkeit/ Kosten p. Einheit Birgerseitiges Birgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
ortsabhangig verfiigbar | >50 EUR hoch, Netzwerkkennt- auf der Nutzerebene
/ fur Notfunk ungeeig- nisse, etwas fiir Nerds, | eher gering

net, starke Abhangig- auch kommerzielle Lo-

keit von gesicherter sungen, Instandhaltung

Stromversorgung und der Freifunk-Netzstabi-

Netzstabilitat im Frei- litat

funknetz

Freifunk ist eine bottom-up-Initiative, die von interessierten Birgern, Initiativen und Vereinen getragen wird. Es wird ein
Netz (Mesh) gebildet aus speziellen Freifunk-Routern. Das Freifunk-Netz benotigt keinen zentralen Server. Wird ein Rou-
ter hinzugefiigt, nimmt er Kontakt mit den Nachbarroutern auf und erkennt den giinstigsten Weg von Router A zu Router
Z durch Kenntnis aller Verbindungen im Netz. Datenaustausch zwischen A und Z ist bei rdumlicher Ndhe direkt moglich.
Entfernte Verbindungen werden durch weitere Router hergestellt, ohne dass es einer festen Netzaufbaustruktur bedarf.
Das Netz ist dynamisch.

Freifunk geht zurlck auf das Motiv ,freies und anonymes Internet fiir Alle”. In Deutschland gibt es viele Netze zur Ver-
besserung der Internetversorgung in landlichen Gebieten, aber auch in GroRstadten. In losen Zusammenschllissen oder
in Vereinsform wird der Ausbau der Freifunk-Netze vorangetrieben. Die Netze sind trotz leistungsfahiger 6ffentlicher
Netze weiter im Aufwuchs. Technisches Interesse und Handlungsinitiative der Biirger sind eine wichtige Voraussetzung.
Verbindung zum Internet konnen verteilt Giber Router im Netz zur Verfliigung gestellt werden (ahnlich eines Gastzugangs),
z. B. durch eine leistungsfahige DSL/VDSL- oder Glasfaserankopplung lber ein Gateway. Lokal werden Reichweiten von
ca. 2 km erzielt, Gateways werden exponiert aufgebaut (Hochhaus, Kirchturm, Aussichtspunkt usw.) und erméglichen den
Anschluss weiterer Gateways mit speziellen Antennen und liberbriicken bei optischer Sicht bis zu 10 Km. So ist auch die
Anbindung kleiner Ansiedlungen auerhalb des Zentrums einer Gemeinde moglich.

In Krisenlagen hangt die Verfligbarkeit eines Freifunk-Netzes von einer ausfallsicheren Stromversorgung ab, ohne die das
Netz nicht mehr voll funktionsfahig sein kann. Wahrend Gateways mit einer Notstromversorgung ausgestattet sein kénn-
ten (!), fallen Router der Benutzer mit dem Zusammenbruch der 6ffentlichen Stromversorgung sofort aus. In der Nahe
von notstromversorgten Gateways konnte noch eine Verbindung im engen Umkreis aufgebaut werden, eine Internetver-
bindung wiirde mit dem Zusammenbruch der 6ffentlichen Stromversorgung ebenfalls ausfallen.

Eine Anbindung von offiziellen Stellen zur Entgegennahme von Hilfeersuchen ist nicht bekannt. Aus genannten Griinden
wird das Freifunk-Netz in Krisensituationen fir taktisch unzureichend und nicht durchhaltefahig eingeschétzt.

9 LoRaWAN
Verflugbarkeit/ Kosten p. Einheit Biirgerseitiges Blirgerseitiges
Eignung f. Notfunk techn. know-how betriebl. Know-how
fir Jedermann frei ver- | <75 EUR pro Sender. hoch fiir Planung, Auf- fir Burger gering bei
fugbar / fur Notfunk Zu Kosten flir Gateway | bau und Unter-haltung, | Nutzung einer zu ent-
sind nur kommerzielle u. App sind keine be- etwas fur Profis wickelnden App
Lésungen sinnvoll und lastbaren Angeben
betriebssicher moglich

Die beschriebene Funktechnik ist, zu Unrecht, wenig bekannt. LoRaWAN bezeichnet ein Funknetz, das auf der Basis von
LoRa-Funktechnik errichtet wird. Die LoRa-Technik wurde von der Firma Semtech (USA) entwickelt und erhielt durch die
Internationale Fernmeldeunion (ITU) die Anerkennung als technischer Standard, mit dem eine gewisse Systemarchitektur
und ein Kommunikationsprotokoll festgelegt wurde. LoRaWAN-Netze wurden fiir die funkgebundene Datenlibertragung
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entwickelt. Anwendungen fiir die Ubertragung von Messwerten, Zustanden und Steuerungssignalen sind bekannt aus der
Gebaudeleittechnik, der Industrie und privaten Nutzungen (loT Internet-of-things).

LoRaWAN-Netze bestehen aus Sensoren und Aktoren und aus einer als Gateways bezeichneten funkgebundenen Netz-
struktur. Gateways kénnen untereinander vernetzt sein, dadurch Redundanzen aufbauen und schlielich Gber Gateway(s)
Verbindungen (iber das 6ffentliche Fernmeldenetz zu Servern bzw. Anwendungen aufnehmen. Sofern mehrere Gateways
untereinander vernetzt sind und nur die Verbindung zu einem eigenen Server notwendig ist, lassen sich sehr groRe Fla-
chen funktechnisch mit hoher Verfligbarkeit versorgen.

Flr den Aufbau von LoRaWAN Anwendungen gelten Allgemeingenehmigungen, in Deutschland die der Bundesnetzagen-
tur, sie gelten als Funkanwendung mit geringer Reichweite (SRD) 33 . In Europa ist fiir die LoRaWAN-Kommunikation das
Frequenzband von 863 bis 870 MHz (SRD-Band Europa) freigegeben.

Fur Anwendungen im kommunalen Bereich kommen nur kommerzielle Produkte nach vorheriger Beratung und Planung
in Betracht, nur dann gelangen die Vorteile von LoRa zur Wirkung. Das macht einen groRen Unterschied zu Bastelnetzen,
flr die es einige Anleitungen, Software und Hardware im Internet zu finden gibt.

LoRa/LoRaWAN eignet sich zum Aufbau eigener Funknetze, die unabhéngig von 6ffentlichen Fernmeldenetzen betrieben
werden dirfen. Das Netz ist fiir kleine Datenmengen konzipiert und hat einige Vorteile. Bei optimaler Standortauswahl
fiir die Gateways (Stichwort Antennenhéhe) ist es vorstellbar, eine ganze Gemeinde, einen Kreis 3 sowie eine Stadt zu
vernetzten oder sogar Regionen miteinander zu verbinden. Durch spezielle Ubertragungsverfahren werden trotz sehr
geringer Sendeleistung hohe Funkreichweiten erzielt, im stadtischen Bereich ca. 2 Km und in landlichen Gebieten bis zu
10 Km. Zudem haben die Sender nur einen sehr geringen Energiebedarf, der langfristig aus Batterien gedeckt werden und
den Betrieb Uber zwei Jahre oder mehr sicherstellen kann. Die verwendeten Sendefrequenzen (bei 868 MHz) haben in
Gebduden eine gute Durchdringungsfahigkeit. So werden Betonmauern Giberwunden und tiefer gelegene Rdume eben-
falls erreicht. Die Kommunikation ist verschlisselt (AES-Standard) und kann sowohl unidirektional als auch bidirektional
erfolgen, letzteres ist fir Empfangsbestatigungen und Steuerungskommandos von Bedeutung. Die fiir bidirektionalen
Betrieb verwendeten Empfanger haben eine hohe Eingangsempfindlichkeit (Sensibilitdt). LoRaWAN kann somit auch an
Orten verflgbar sein, an denen Mobilfunkverbindungen nicht aufgebaut werden kénnen oder die Versorgung schlecht
ist.

LoRaWAN kénnte dann zum Einsatz kommen, wenn in der Gebietskdrperschaft ein Netz aufgebaut werden soll fir die
Datenibertragung (Temperatur, Zustand, Pegel usw.). Eine besondere interessante Anwendung wurde fir die Friiherken-
nung von Waldbranden entwickelt, die fiir Gebietskorperschaften ein plausibler Anlass fir ein eigenes LoRaWAN-Netz
sein konnte. Man denke dabei an wenig erschlossene Waldgebiete sowie beispielhaft an Forsten mit Munitionskontami-
nation. Hier zeichnet sich eine héchst sinnvolle primdre Anwendung ab (Friiherkennung von Feuer, effektive Uberwa-
chung bei reduziertem Uberwachungsaufwand). Sowohl die LoRaWAN Technik als auch die Anwendung in der Waldbran-
derkennung beschreibt Léon Klick in seiner 2021 verfassten Masterarbeit 3> umfassend technisch und anschaulich.

Ein kommerzieller Anbieter von LoRa-Netzen adressiert ausdriicklich Anwendungen, die in touristisch genutzten Regionen
bereits im Alltag fir Blirger und Besucher interessant sind. Die Sensoren kommunizieren folgende Informationen: Strom-
ausfall, Hochwasser, Unwetter, Lawine, Waldbrand, Warmebilder, Radioaktivitdt, Pegelstainde der Gewasser, Boden-
feuchte, Hangrutsch, Live-Bilder, Offnung von Hydranten, Ventile, Handywarnung, Kommunikation mit der Bevélkerung
sowie die Zuspielung von Warnungen fiir die Verbreitung im Rundfunk. In diesem Netz sind auch Stelen, dhnlich einer
Notrufsaule, mit Bildschirm vorgesehen, so dass auch Ortsunkundige Alltags- und Warninformationen erhalten kénnen.
Zugleich dient die Saule als Gateway.

Entscheidet sich eine Gemeinde fiir den Aufbau eines Netzes fir einen primaren Einsatzzweck, kann in einem weiteren
Schritt Giber die Nutzung von LoRaWAN im Biirgernotfunk nachgedacht werden.

33 Bundesnetzagentur Vfg. https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutio-
nen/Frequenzen/Allgemeinzuteilungen/FunkanlagenGeringerReichweite/2018 05 SRD pdf.pdf? blob=publicationFile&v=7

34 Anwendungsbeispiel: Kreis Lippe https://www.kreis-lippe.de/kreis-lippe/verwaltung-und-service/themen-und-projekte/fachbereich-geoinfo-kataster-
immobilien/stabsstelle-digitalisierung/lorawan-lippe.php

35 Klick, Leon: Entwurf und Implementierung eines LoRaWAN-basierten Sensornetzes fiir die quantitative Bewertung einer Waldbrandgefahr,
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Fur die Anwendung von LoRaWAN fiir Zwecke des Birgernotfunks ware ein flachiges Netz mit mehreren gut positionier-
ten und untereinander vernetzten Gateways erforderlich sowie mindestens eine zentrale IT-Einrichtung erforderlich (ver-
netzter PC 0. &.), um Notrufmeldungen entgegennehmen und quittieren zu kénnen. Die Netzkomponenten missen Gber
eine ausfallsichere Stromversorgung verfiigen. Fiir die Blirger misste eine Smartphone-App entwickelt und zur Verfiigung
gestellt werden, damit der Kommunikationskanal aufgebaut werden kann. Dafiir stehen Bluetooth und WiFi (WLAN) auf
den Smartphones zur Verfiigung. Eine direkte Verwendung von LoRa-Frequenzen ermdoglichen die Smartphones nicht.
Daraus entsteht spezifischer Entwicklungsaufwand. Obwohl groRRe Flachennetze geschaffen werden kdnnen, ist neben
anderen genannten Kriterien die Kapazitat des Datendurchsatzes bzw. die Anzahl der Komponenten zu beachten. SchlieB-
lich verbleibt es bei der Notwendigkeit, Beratung zu nutzen und sorgfaltig zu planen.
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Verflgbarkeit/
Eignung f. Notfunk

Kosten p. Einheit

Blrgerseitiges
techn. know-how

Burgerseitiges
betriebl. Know-how

im Krisenfall nur fir Be-
hérden verfiigbar/ ho-
her Vorbereitungs- und

systemabhangig, wei-
tere Angaben sind pro-
duktspezifisch

n. a.

n. a.

Koordinierungsauf-
wand, Investitionsent-
scheidung erforderlich,
erst nach der Inbetrieb-
nahme konnten Biirger
am jeweiligen Netz teil-
nehmen

Mit luftgestiitzten Tragersystemen kann der Aufbau eines ad-hoc-Notfunknetzes in der jeweiligen Ubertragungstechnik
(WLAN, LTE, 5G) erfolgen.

Nur Beh6rden und BOS-Organisationen kénnten Anwender der hier beschriebenen Systeme sein, weil die Verwendung
koordiniert erfolgen muss und mit hoher Verantwortung verbunden ist. In GroBschadenslagen werden iiblicherweise
Flugbeschrankungen angeordnet. Die Nutzung privater Flugobjekte ist dann verboten, aus dem Grund machen jegliche
Vorbereitungen von privater Seite keinen Sinn.

Als Beispiel kann eine Behtrde oder BOS-Organisation WLAN/WiFi Hardware mit Hilfe von Flugkérpern in die Luft bringen.
Durch die Hohe des Antennenstandortes wird bei geringer Leistung ein grofRer Versorgungsradius erzielt, in dem mit
Smartphones eine Verbindung aufgebaut werden kann. Die Vernetzung von WLANSs ist moglich, es kann eine Struktur
aufgebaut werden, die auch in Krisensituationen funktioniert. Flugkdrper kann man sich als Ballon oder Miniatur-Zeppelin
vorstellen, die entweder geostationadre durch Steuerung auf Position oder als Fesselballon gehalten werden. Der Aufwand
flr die Inbetriebnahme vor Ort ist unterschiedlich, Schnelligkeit und Einfachheit wird auch hier der Vorzug zu geben sein.
Vorstellbar sind eine eingelagerte, transportfahige, komplette Ausriistung und ein trainiertes Team fir Transport und
Aufbau sowie ein luK-Team fiir den funktechnischen Betrieb.

In England werden Ballons als Trager flir das 4G Emergency Services
Network verwendet, ein besonderes Netz fuir Notfallkommunikation.
Es werden groRflachig WLAN-Hotspots in das Mobilfunknetz 4G Uber-
tragen. Damit kdnnen bis zu 100 Km entfernte und noch funktions-
tichtige Mobilfunkstationen erreicht werden.

Ebenso kann ein groRflachiger lokaler Hotspot ohne Mobilfunkanbin-
dung realisiert werden.

Bild: EE BT Group

Die Verwendung von Ballon-Flugkorpern ist nur unter Beachtung luftfahrrechtlicher Beschrankungen maoglich. Anbieter
von Flugkorpern kénnen z. T. auch die definierte funktechnische Ausriistung liefern. Die Auswahl eines Flugkérpers wird
malgeblich durch die zu tragende Nutzlast definiert.

Gesellschaft fiir Krisenvorsorge Seite 42/49
Unterreit 23/5, A-5751 Maishofen
ZVR: 1702112241 | IBAN: AT27 3505 3000 4211 8125

www.gfkv.org kontakt@gfkv.org



= M [ Gesellschaft fiir

KRISENVORSORGE

» Information  Vorsorge » Sicherheit

11 Zusammenfassung

Ein flichendeckender Ausfall von Festnetz und Mobilfunk ist ein folgenschweres Ereignis. Gebietskérperschaften und die
Biirger sind aufgefordert, sich Gber die moglichen und wahrscheinlichen Folgen Gedanken zu machen. Das Vorstellungs-
vermogen, Alltags-gewohnte Hilfe von Feuerwehr und Rettungsdienst kdnnte nicht erreichbar sein, fehlt.

Dazu gehort die Wahrheit, dass in einer Katastrophensituation alle personellen und materiellen Ressourcen eine Vorlauf-
zeit benotigen und danach priorisiert eingesetzt werden. Wer als Biirger vorbereitet ist, kann sich und anderen helfen,
dadurch werden die Profis entlastet. Ist jedoch professionelle Hilfe erforderlich, wird alles genutzt, was vorhanden ist, um
durch ein Hilfeersuchen so schnell wie méglich Hilfe zu bekommen. Hier ist Funk schneller als ein ,reitender Bote” und
beschleunigt die folgende Intervention.

Hier wurden einige Verfahren beschrieben. Nach dem Motto ,keep it simple and stupid” sind die einfachsten und ver-
breitet verfigbaren Verfahren immer Selbstlaufer, die sich auch dann entwickeln, wenn sie nicht geplant und vorbereitet
sind. Etwas anspruchsvollere Verfahren sind funktionaler, erfordern aber mehr Vorbereitung und teilweise auch Training.

Folgende Anforderungen sind an Biirgernotfunk (ohne Anspruch auf Vollstandigkeit) zu stellen:

e |okale Anforderungen und geographische Gegebenheiten in die Planung einbeziehen

e  Birger, qualifizierte Spontanhelfer und Behdrden einbeziehen

e Beteiligte ausbilden, regelmaRig tiben

e Kat-Leuchttirme und zustandige Stellen (Einsatzleitung, Stab) ausfallsicher verbinden (das wird in vielen Ge-
bietskorperschaften als groRe Herausforderung angesehen)

e Hilfeersuchen aus dem Birgernotfunk an Kat-Leuchttiirmen einsammeln und weiterleiten kénnen

e optimal ist die Ubermittlungsméglichkeit von Sprache, Text und Ortungsinformationen

e Alarmplan erstellen und fortschreiben

e Birgernotfunkstellen einheitlich kennzeichnen

e  Mitwirkung von Funkamateuren

Fiir die Ubermittlung von dringenden Hilfeersuchen iiber Biirgernotfunk kommt es auf eine durchgehende, méglichst
simple und zuverlassige Verbindung von der Quelle (hilfesuchender Biirger) zur Senke (zustdndige Stelle) an.

einfach und simpel

e 27 MHz CB-Funk (Abs. 4.1)

e  PMR446 Funk (Abs. 4.2)

o  UKW-Freifunk (Abs. 4.4)

e sowie Kombi-Funkgerdte PMR466/UKW Freenet
e goTenna MESH (Abs. 6.3)

e erganzt durch Funkamateure (2.8)

funktional

o  Lokik (Abs. 4.1)

e Kat-Betriebsfunk (Abs. 4.3)

e goTenna PRO (Abs. 5.4)

e erganzt durch Funkamateure (2.8)

unterstiitzend

e |uftgestitzte Tragersysteme (Abs. 10)
e NURFUR BEHORDEN UND BOS-ANWENDER!
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11.1 Ausblick auf die Entwicklung in den nachsten fiinf Jahren

Risiken, die zum Kommunikationsausfall fihren kénnen, werden zunehmen. Probleme werden die Stromversorgung,
die Notstromversorgung, Naturereignisse und Sabotage (einschlieBlich Cyber) sowie eine teils marode Infrastruktur
der Energienetze bereiten.

Eigene, vollig autark betriebene Netze sind fiir Gebietskdrperschaften kein Luxus. Sie kdnnen in der Krise ein Plan B
oder sogar Plan C sein, damit die wichtigsten Entscheider und Funktionen kommunizieren und Biirger dringende Hil-
feersuchen tbermitteln kénnen.

In Zukunft werden auf Smartphones Notrufe Gber Satelliten in Alltagslagen moglich sein. Einfache Bedienbarkeit,
Sprach- und Textkommunikation und Ortung waren wichtigste Eigenschaften. Mehrere Initiativen arbeiten daran. Ne-
ben der Innovation kommt es entscheidend auf die zuverlassige Verfuigbarkeit eines solchen Dienstes an.

Damit ein Notruf iber Satelliten auch bei Ausfall der 6ffentlichen Telekommunikationsdienste funktionieren kann,
miisste die Erreichbarkeit der zustdndigen Stelle sichergestellt werden. Dafiir gibt es derzeit kein Konzept auf der Seite
der zustdandigen Behérden.

11.2 Tabellarische Ubersicht und Score-Bewertung

Aus Griinden der besseren Ubersicht wurden wichtige Eigenschaften der Funksysteme tabellarisch dargestellt. Die
Bewertung bezieht sich ausschlieRlich auf die Anwendbarkeit im Notfunk.

Verfuigbare und fir Biirgernotfunk taugliche Systeme sind griin markiert,
verfligbare und mit Einschrankungen taugliche Systeme erscheinen gelb markiert.
aktuell nicht verfligbare Systeme sind grau markiert.

Fir taugliche Systeme mogen im Einzelfall geringe Einschrankungen z. B. durch Auflagen der Allgemeinen Genehmi-
gung gelten. Im Rahmen einer Entscheidungsvorbereitung fiir die Systemauswahl sollen die Genehmigungsauflagen
gepriift werden.

Technische und betriebliche Anforderungen auf der Biirgerseite werden eingeschatzt mit:
gering (einfache Bedienung von elektrischen Geraten und Apps),
mittel (technisches Geschick, learning-by-doing, Fehler erkennen kénnen) und

hoch (Zusammenschalten von Geréten, IT- und IP-Kenntnisse, Fehler beheben kénnen)
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12 Tabellarische Ubersicht und Score-Bewertung
" . " - Biirgerseitiges
No. Bezeichnung ‘Verfugbarkelt/ Kosten p. Einheit Burgerseitiges betriebl. Know- Score
Eignung f. Notfunk techn. know-how how
4 Anwendungen mit allgemein
genehmigten Funkanlagen
4.1 | CB-Funk auf Kurzwelle 27 MHz EU-weit frei fur alle Burger zugelassen/ gut geeignet > 80 EUR, keine Gebiihren gering bis mittel gering bis mittel GRUN
4.2 | PMR466 Private Mobile Radio fralle .Burger in nahezu allen europaischen Landern zugelassen / ca. 50 EUR je Gerat, keine Gebihren gering gering GRUN
gut geeignet
fiir alle Bi in D hl 0 ich Ni | -
4.3 | LPD Low-Power-Device urafie urger.nur |n. eutschland, Ostgrrelc upd |gder ande zu ca. 50 EUR pro Gerat, keine GebUlhren gering gering GELB
gelassen/ wenig geeignet wegen zu geringer Reichweite
3.4 | Freenet auf UKW fyr alle Burgrfzr nur in Deutschland zugelassen / gut geeignet, ge- ca.160 EUR je Gerat, keine Gebuhren gering gering GRUN
ringe Verbreitung, teuer
5 Kat-optimierte professionelle
Anwendungen
nein * / sehr gute Eignung fiir Notfunk und mehr fl{r el.r.men ,,Kommunlkat|9nskoffer aktue.ll un'bekannt.
. Fur Burger entstehen keine Kosten, es wird ein WLAN- . .
5.1 | Lokik N I " . gering gering GRAU
. . Netz des "Kommunikationskoffers" der Gemeinde ver-
*voraussichtlich marktverfugbar ab 2024
wendet
nein /abgeschlossenes Forschungsprojekt, theoretisch gute Eig- . .
2 .
> Smarter nung fir Notfunk, keine Umsetzung in die Praxis n.a gering gering GRAU
ja, nur fiir Gebietskorperschaften und Organisationen im Katastro- u
. EUR (Funk Al Zu- .
5.3 | Betriebsfunk fiir Katastrophenschutz phenschutz in Deutschland zugelassen, genehmigungspflichtig / gut ;ih-z(:? UR (Funkgerat, Stromversorgung, Antenne, Zu n. a. n. a. GRUN
geeignet
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" . " - Biirgerseitiges
No. Bezeichnung .Verfugbarkelt/ Kosten p. Einheit Burgerseitiges betriebl. Know- Score
Eignung f. Notfunk techn. know-how how
6 Anwendungen mit Mobilfunk
und/oder Smartphone-App
nur fir Smartphone-Betriebssysteme Android ab Vers. 5.0, iPhone . - "
6.1 | Notruf-App Nora ab Vers. i0S 12.0 / alltagstauglich, zeitlich nur begrenzt geeignet bis i:;das Smartphone 100 EUR zuzliglich Vertragsgebtih- nicht erforderlich nicht erforderlich GELB
zum Ausfall der Kommunikationsnetze
ja, fur Smartphone-Betriebssysteme Android und iOS / alltagstaug- | ... - . . .
6.2 | BIWAPP liche Notruffunktion, zeitlich nur begrenzt geeignet bis zum Ausfall fur das Smartphone 100 EUR zuzlglich Vertragsgebih gerlr}g, gerlr}g, GELB
I ren Nutzung einer App Nutzung einer App
der Kommunikationsnetze
6.3 goTenna MESH als US-Produkt per Import verfuigbar, kein deutscher Importeur ca. 100 EUR je Hardwarezusatz fiir das vorhandene gering, gering, GRUN
"~ | (Hardwarezusatz fir Smartphones) feststellbar / auktarkes Netz, gute Eignung fiir Notfunk Smartphone Nutzung einer App Nutzung einer App
oTenna PRO als US-Produkt per Import verfiigbar,
8 X . kein deutscher Importeur feststellbar, Investitionsentscheidung er- | ca. 1.000 EUR je Hardwarezusatz fiir das vorhandene mittel, mittel, -
6.4 | (takischer Hardwarezusatz fir Smart- R . . . L . . . . GRUN
hones) forderlich / autarktes Netz, gute Eignung fir professionalisierten Smartphone, als Koffer mit 20 Geraten ca. 25.000 EUR Nutzung einer App Nutzung einer App
P Notfunk, Nutzung im Fiihrungssystem
nur fiir die Betriebssysteme Android u.
) Linux, keine zusatzliche Hardware erforderlich / unzuverlissige freie Software, keine Kosten fiir die App, General Public . . .
6.5 | Briar (Smartphone-App) Verfligbarkeit bei Bluetooth und WLAN im Krisenfall, Apple iOS Licence 3.0 mittel bis hoch mittel GELB
fehlt
flr i0S, Android, Windows, Linux, App-Entwicklung wird fortgesetzt erin erin
6.6 | berty (Smartphone-App) / unzuverldssige Verfligbarkeit von Bluetooth Verbindungen im Kri- | keine & .g, & .g, GELB
Nutzung einer App Nutzung einer App
senfall
Gesellschaft fiir Krisenvorsorge Seite 46/49

Unterreit 23/5, A-5751 Maishofen
ZVR: 1702112241 | IBAN: AT27 3505 3000 4211 8125

www.gfkv.org

kontakt@gfkv.org




= M [ Gesellschaft fiir

KRISENVORSORGE

P Information  Vorsorge » Sicherheit
" . " - Biirgerseitiges
No. Bezeichnung .Verfugbarkelt/ Kosten p. Einheit Burgerseitiges betriebl. Know- Score
Eignung f. Notfunk techn. know-how how
7 Satellitengestiitzte Telekommunika-
tion
fir alle Burger und Lander mit geringen Einschrankungen verfligbar
Satellitentelefone und Betreiber von / aIIt"ags.taugllch, Pun~kt-zu-Pl‘mkt Verbindung auch 'T“ Krlsenfall 2UT 1 ca. 800 bis 1.500 EUR filr das Sat-Telefon, zuziglich Ver- . .
7.1 Satelliten zustandigen Stelle (Einsatzleitung/Stab), deren Erreichbarkeit und tragsgebihren mittel gering GELB
Durchhaltefédhigkeit zur Entgegennahme von Notrufen ist erforder- £s8
lich
Sonderfall iPhone ab iPhone 14 / alltags-tauglich, zeitlich begrenzt geeignet bis zum fr das iPhone ca.. 600 EQR’ Zl.JzugHCh Ver—tra.gs.gebuh— . . . gering, .
7.2 . . . o ren. Notruf-SOS via Satelliten ist nach der Aktivierung nicht erforderlich Einstellungen im GELB
automatischer Notruf Gber Satelliten Ausfall der bodengebundenen Kommunikationsnetze N )
fir 2 Jahre kostenlos. iPhone
Notruf tiber Satelliten mit Smartphone 18 An.drmd Betrlebssyﬁtem, SfltelIlten-Konnektlwtat, alltagstauglich ca. 500 EUR (SIM-Karte fur Sat liegt bei), zzgl. Nutzungs- . . gering, Nutzung ei-
7.3 / zeitlich begrenzt geeignet bis zum Ausfall der bodengebundenen . N nicht erforderlich GELB
Cat S75 e begihren fiir SMS ca. 5 EUR pro Monat ner App
Kommunikationsnetze
ja, Android Betriebssystem ab V.10, Apple iOS ab V. 14, Satelliten-  ca. 100 EUR je Hardwarezusatz fir das vorhandene
74 Notruf tiber Smartphones mit Hard- Konnektivitat, alltagstauglich / nur Textibermittlung, Tracking, Smartphone. Nach 12 Monaten bzw. einem Kontingent nicht erforderlich gering, Nutzung ei- GELB
" | warezusatz Motorola Defy SOS-Funktion, zeitlich begrenzt geeignet bis zum Ausfall der boden- von Nachrichten wird ein Service Abo bendtigt, Kosten ner App9
gebundenen Kommunikationsnetze ab 4,99 EUR pro Monat
1. fir die Bodenstation ca. 450 EUR fiir Hardware zzgl. . -
. . . ) . . - mittel fur die Bodensta-
ja, weltweit / ungeklarte Erreichbarkeit Bereitstellungs- u. Nutzungsgebihren. .
. . . . tion, zusammenschal- .
7.5 | StarlLink Internetzugang der Gebietskorperschaft, Anwendungsprogrammierung gering GELB
- L . ) ) ten von Komponenten,
erforderlich 2. fur die Nutzung mit LTE-Smartphones in Vorbereitung Antenne positionieren
2024 / 2025, Kosten n. a. P
nein, Satellitennetz ist im Aufbau / derzeit keine Eignung feststell-
b
7.6 | BlueWalker Internetzugang ar aktuell sind dazu keine belastbaren Angaben moglich n. a. n.a. GRAU
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No. | Bezeichnung Verfiighbarkeit/ Kosten p. Einheit Biirgerseitiges Biirgerseitiges Score
Eignung f. Notfunk techn. know-how betriebl. Know-
how
8 WLAN-Netzwerkemit optionaler
Smartphone Anbindung
hoch, Netzwerkkennt-
nisse, etwas fur Nerds. gering bis mittel
8.1 | Bodengestiitztes WLAN-Netzwerk Ja / fur Notfunk bedingt geeignet, aufwendige Vorbereitungen >50 EUR Teilweise auch auf der Benutzer- |  GELB
erforderlich kommerzielle Losun-
ebene
gen, Instandhaltung des
Netzes
Hoch, Netzwerkkennt-
- . . . I nisse, etwas fiir Nerds,
Bodengestiitztes WLAN-Netzwerk orFsabhangl.g verfligbar / fir Notfunk ungeeignet, st.a.rlfe .Abhan.g|g— auch kommerzielle L5 auf der Nutzer-
8.2 ) keit von gesicherter Stromversorgung und Netzstabilitat im Frei- >50 EUR . GRAU
als sogenannter Freifunk sungen, Instandhaltung | ebene eher gering
funknetz : .
der Freifunk-Netzstabi-
litat
hoch fiur Planung, Auf- fiir Burger gering
fir Jedermann frei verfigbar / fir Notfunk sind nur komerzielle L6- | < 75 EUR pro Sender. Zu Kosten fiir Gateway u. App sind & bei Nutzung einer
9 LoRaWAN . . ; ] . bau und Unterhaltung, . GELB
sungen sinnvoll und betriebssicher keine belastbaren Angaben moglich . ) zu entwickelnden
etwas fur Profis
App
Im Krisenfall nur fiir Behérden verfiigbar / hoher Vorbereitungs-
10 Luftgestiitzte Tréiger zur Ergénzung und Koordinierungsaufwand, Investitionsentscheidung erforderlich. na na na Grau
von ad-hoc-Netzen Erst nach der Inbetriebnahme kénnen die Biirger an einem ad-hoc- ' T o
Netz teilnehmen
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